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Prefacio

Uma licdo que aprendi durante minha jornada como desenvolvedora web é
que, ndo importa 0 qudo devotada em espirito eu seja aos temas relacionados
a esse assunto, encontrar tempo para essa devocao € outra questdao. O mundo
da tecnologia rapidamente em evolucao ndo esta preocupado com o quanto as
pessoas estao ocupadas. Ele ndo diz: “Relaxe, use o seu tempo para estudar;
eu entendo que vocé tem uma familia e é dificil conseguir um momento
tranquilo para estudar”. O que ele diz é: “Continue evoluindo; caso contrario,
voce ficara obsoleto”.

Escrevi este livro com esse sentimento em mente. Este livro é curto — ele
evita intencionalmente assuntos como “a historia do JSON”.

Embora eu seja grata a Douglas Crockford por ter criado o JSON, nao faco
nenhuma mencao a ele nem aos anos em que o JSON evoluiu até se tornar o
que é hoje. Este livro diz respeito ao JSON como ele é hoje. Se quiser ler a
historia do JSON, a Wikipedia tem uma sintese excelente
(https://en.wikipedia.org/wiki/JSON#History).

Este livro tem como objetivo ir direto ao coracdo do JSON. E sobre ir direto
ao ponto e fazer com que vocé fique rapidamente preparado para trabalhar. E
para os profissionais ocupados de TT.

Publico-alvo

Enquanto escrevia este livro para o profissional ocupado de TI, também
pensei um pouco em quem € vocé. Vocé pode ser um desenvolvedor web
iniciante de frontend. Quem sabe vocé esteja focado em desenvolvimento de
aplicacdes web do lado servidor ha anos e agora precisa aprender JSON para
criar uma API web. Vocé pode ser um desenvolvedor de PHP, Ruby, C, Java
ou ASP.NET. A lista ndo para por ai. Muitas pessoas diferentes em funcoes
distintas querem e precisam conhecer o JSON.



Neste livro, evito o uso excessivo de jargoes e explico os conceitos que sao
pré-requisitos para aqueles que sdo iniciantes em programacao web. Procuro
falar com todos vocés. Entretanto, devo fazer algumas pressuposicoes sobre o
conhecimento que vocé ja tem. Se o desenvolvimento web é uma novidade
para vocé, este ndo devera ser o primeiro livro a ser escolhido.

Suponho que vocé tenha pelo menos um entendimento basico de:

HTML

Vocé compreende o proposito do HTML e é capaz de reconhecer a
estrutura e, no minimo, algumas das tags em um documento HTML.

JavaScript
Vocé entende o proposito do JavaScript e sabe o que sdao uma tag <script>,
uma funcdo e uma variavel. Nao ha problema algum em ser apenas um
iniciante. Manterei meus exemplos de codigo simples.

Conceitos de programag¢do
Fornecerei algumas explicacoes rapidas para conceitos como objeto e array
para aqueles que sdo iniciantes e que possam precisar de uma revisao. No
entanto, se vocé ainda ndo trabalhou com nenhuma linguagem de
programacao, este livro nao é o ideal para comecar.

Abordagem ao JSON

Inimeras vezes, ao longo dos anos, precisei aprender novas tecnologias, em
geral, durante um projeto com um prazo final. Compro livros grandes,
vasculho tutoriais e tento absorver informacoes suficientes para saber o que
estou fazendo. Enquanto vasculho centenas de paginas, procuro respostas a
estas trés perguntas basicas:

* O que é isso?
« Como posso usar isso?
» Como as pessoas mal-intencionadas poderdo usar isso?

Quando escrevi este livro, procurei ir ao cerne dessas questoes para que vocé
nao precisasse vasculhar muitas informacGes para encontrar as respostas.



Nos capitulos de 1 a 4, exploraremos o JSON em um nivel mais especifico.
Inicialmente, responderei a questao definitiva relacionada a “O que é isso?”.
A partir dai, daremos uma olhada na sintaxe, na validacdo da sintaxe, nos
tipos de dados e na validagdo de esquema.

No capitulo 5, daremos uma olhada nas preocupacdes com seguranca — um
assunto importante. Esse capitulo inclui uma introducdo aos conceitos de lado
cliente e lado servidor que sdao importantes para o restante do livro. Esse
capitulo respondera a pergunta “Como as pessoas mal-intencionadas poderdao
usar isso?”.

Os capitulos restantes analisardo as diversas funcoes do JSON como formato
para intercambio de dados. Tém como objetivo responder a pergunta “Como
POSSO usar isso?”.

Esses capitulos incluem varios exemplos de JSON e de tecnologias que
interagem com ele. Alguns aspectos importantes a serem observados nos
capitulos de 6 a 9 sdo:

Tecnologias

Discutirei diversas tecnologias, por exemplo, jQuery, AngularJS e
CouchDB, de modo geral. Cada um desses assuntos € tao amplo que livros
inteiros poderiam ser escritos (e foram) sobre eles. Deixei propositalmente
de lado as instrucoes sobre instalacao e explicacoes mais detalhadas sobre
as tecnologias em si. A questdo é expor vocé ao modo como essas
tecnologias usam o JSON. Se quiser testar os exemplos apresentados com
essas tecnologias, sera necessario realizar algumas tarefas adicionais para
configurar todo o ambiente. No entanto, os exemplos sao simples. Se tudo
estiver funcionando no nivel basico, vocé devera ser capaz de realizar
alguns experimentos com eles.

Exemplos de cédigo
Vocé vera muitos exemplos de codigo neste livro, alguns em linguagens de
programacao que poderdo ser novas para vocé. A sintaxe dessas linguagens
ndo sera explicada. Nao fique preocupado se vocé ndo compreender a
sintaxe. O ponto importante é que vocé “entenda a esséncia” do que o
codigo faz e a explicacdo para isso sera fornecida.



Todos os exemplos de codigo usados neste livro estdao disponiveis no
repositorio do GitHub para este livro
(https://github.com/lindsaybassett/json).

A questdo principal dos capitulos de 6 a 9 é expor vocé ao modo como o
JSON é usado no mundo atualmente e fazer com que as ideias brotem em sua
mente para serem usadas em seus proprios projetos. Se vocé nunca viu o
JSON sendo usado como um documento em um banco de dados para o
armazenamento de documentos, vocé pensaria em usa-lo em um projeto?
Conhecer representa metade da batalha.

Em cada capitulo, procuramos prover um equilibrio entre chegar ao cerne da
questdo e fornecer informagOes suficientes para que ndo reste nenhuma
grande lacuna em sua educacdo. Em ultima instancia, o livro todo esta
estruturado para que vocé esteja preparado para usar o JSON rapidamente
sem sacrificar um entendimento mais profundo do que é o JSON e quais sdao
0S seus propositos.

Convencoes usadas neste livro
As seguintes convencoes tipograficas sao usadas neste livro:

Italico
Indica termos novos, URLs, enderecos de email, nomes e extensdes de
arquivos.

Largura constante
Usada para listagens de programas, assim como em paragrafos, para se
referir a elementos de programas, como nomes de variaveis ou de funcGes,
bancos de dados, tipos de dados, variaveis de ambiente, comandos e
palavras-chave.

Largura constante em negrito
Mostra comandos ou outro texto que devam ser digitados literalmente pelo
usuario.

Largura constante em italico

Mostra o texto que deve ser substituido por valores fornecidos pelo usuario



ou determinados pelo contexto.

@ Esse elemento significa uma dica ou sugestao.

g Este elemento significa uma observacao geral.

g\ Este elemento significa um aviso ou uma precaugao.

Uso de exemplos de codigo de acordo com a
politica da O’Reilly

Materiais suplementares (exemplos de codigo, exercicios etc.) estdo
disponiveis para download em https://github.com/lindsaybassett/json.

Este livro esta aqui para ajuda-lo a fazer seu trabalho. De modo geral, se este
livro incluir exemplos de cédigo, vocé podera usar o codigo em seus
programas e em sua documentacdao. Vocé ndo precisa nos contatar para pedir
permissdao, a menos que esteja reproduzindo uma parte significativa do
codigo. Por exemplo, escrever um programa que use diversas partes de
codigo deste livro nao requer permissao. Porém, vender ou distribuir um CD-
ROM de exemplos de livros da O’Reilly requer permissao. Responder a uma
pergunta mencionando este livro e citar o codigo de exemplo ndao requer
permissdao. Em contrapartida, incluir uma quantidade significativa de cédigo
de exemplos deste livro na documentacao de seu produto requer permissao.

Agradecemos, mas ndo exigimos, atribuicdo. Uma atribuicdo geralmente
inclui o titulo, o autor, a editora e o ISBN. Por exemplo: Introduction to
JavaScript Object Notation, de Lindsay Bassett (O’Reilly). Copyright 2015
Lindsay Bassett, 978-1-491-92948-3.

Se vocé achar que o seu uso dos exemplos de cédigo esta além do razoavel
ou da permissdo concedida, sinta-se a vontade em nos contatar em
permissions@oreilly.com.



Como entrar em contato conosco

Envie seus comentarios e questoes sobre este livro a editora escrevendo para:
novatec(@novatec.com.br.

Temos uma pagina web para este livro na qual incluimos erratas, exemplos e
quaisquer outras informacoes adicionais.

* Pagina da edicdo em portugués
http://www.novatec.com.br/catalogo/7522451-intro-json
* Pagina da edicao original em inglés
http://bit.ly/intro_JS_object_notation

Para obter mais informacGes sobre os livros da Novatec, acesse nosso site
em: http://www.novatec.com.br.
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CAPITULO 1
O que e JSON?

Antes de darmos uma olhada no JSON a partir de um ponto de vista mais
especifico, vamos observa-lo a uma altura de aproximadamente dois mil
metros. Do topo da montanha, podemos ver o JSON circulando pelo mundo,
transportando dados em seu formato simples. Se observarmos o JSON através
de nossos bindéculos, veremos seus dados entre diversos caracteres de chaves
({}). No entanto, se dermos um passo para tras e observarmos como ele esta
sendo usado, veremos que, em ultima instancia, ele é um formato para
intercambio de dados.

JSON é um formato para intercambio de dados

Um formato para intercambio de dados é um formato-texto usado para trocar
dados entre plataformas. Outro formato para intercambio de dados de que
talvez vocé ja tenha ouvido falar é o XML. O mundo precisa dos formatos
para intercambio de dados como o XML e o JSON para trocar dados entre
sistemas bem diferentes.

Pare um instante e imagine um mundo composto de centenas de pequenas
ilhas isoladas em um vasto oceano. Cada ilha tem sua prépria linguagem e os
seus costumes. Todas as ilhas tém comerciantes maritimos que viajam
distancias enormes entre as ilhas. O comércio exterior é parte integrante da
economia de todas as ilhas e contribui para o alto padrao de vida dos
habitantes das ilhas. Se ndo fossem as gaivotas transportadoras altamente
treinadas, isso nao seria possivel.

As gaivotas transportadoras deslocam-se de uma ilha para outra carregando
uma folha de papel contendo dados de um relatério sobre as mercadorias com
mais demanda. Dessa maneira, os comerciantes sabem para onde devem ir



em seguida e quais mercadorias devem adquirir antes de embarcar em suas
longas viagens pelos oceanos. Esses dados importantes permitem que todos
os habitantes das ilhas prosperem sem a ameaca da falta de produtos.

Tenha em mente que cada ilha fala uma lingua diferente. Se os dados fossem
transmitidos em diversas linguas, cada ilha teria de investir em pesquisadores
para aprender todos os idiomas do mundo e empregar uma equipe de
tradutores. Esse processo seria caro e consumiria muito tempo. No entanto,
esse ¢ um mundo inteligente, de modo que todas as ilhas concordaram em
definir uma unica linguagem com um formato padrdo para transmitir seus
dados comerciais. Cada ilha emprega apenas um tradutor, que entende o
formato unico dos dados dos relatérios comerciais trazidos pelas gaivotas
transportadoras.

O mundo real da tecnologia é muito semelhante ao exemplo do mundo de
ilhas imaginarias. Ha um vasto oceano cheio de ilhas com linguagens,
costumes e arquiteturas diferentes. A capacidade desses sistemas unicos de se
comunicarem € essencial para muitos negocios e organizacoes. Se cada um
desses sistemas precisasse de um tradutor para todas as diversas maneiras
com as quais os outros sistemas estruturam seus dados, as comunicacoes
consumiriam uma quantidade absurda de tempo e de recursos. Em vez disso,
os sistemas concordam em usar um unico formato de dados e empregam
somente um tradutor.

O JSON é um formato para intercambio de dados com o qual muitos sistemas
concordaram em usar na comunicacao de dados. Vocé pode ter ouvido falar
do JSON como um “formato para intercambio de dados” ou simplesmente
como um “formato de dados”. Neste livro, vou me referir ao JSON como um
formato para intercambio de dados, pois a definicdo de “intercambio” nos
lembra que o propdsito do formato de dados é ser trocado entre duas ou mais
entidades.

Muitos sistemas, mas nem todos, concordaram em usar o JSON para a
comunicacao de dados. Ha formatos para intercambio de dados como o0 XML
(Extensible Markup Language, ou Linguagem de Marcacao Extensivel) que
surgiram antes de o JSON sequer ter sido imaginado. O mundo real nao € tao
simples quanto o exemplo das ilhas. Muitos sistemas tém e continuam usando



outros formatos, por exemplo, o XML, ou formatos mais tabulares e
delimitados como o CSV (Comma-Separated Values, ou Valores Separados
por Virgula). A decisdo de cada ilha no mundo real para o formato de dados
que sera aceito na comunicacdo geralmente diz respeito ao modo como o
formato de dados esta relacionado aos costumes, a linguagem e a arquitetura
da ilha.

No exemplo do mundo de ilhas, cada uma das centenas de ilhas tinha a sua
propria lingua. Os dados do relatério em papel transportado pelas gaivotas
estavam em um formato independente do idioma, sobre o qual houve um
consenso. Dessa maneira, um unico tradutor para os dados dos relatorios
comerciais podera ser empregado em cada ilha. O mesmo vale para o JSON,
exceto pelo fato de os dados serem transportados em redes na forma de zeros
e uns, e ndo por gaivotas. O tradutor ndo é um ser humano: é um parser
empregado pelo sistema que consome os dados para que eles possam ser
lidos pelo sistema em que estdo entrando.

O JSON é independente da linguagem de programacao

JSON significa JavaScript Object Notation (Notacdo de Objetos JavaScript).
O nome desse formato para intercambio de dados pode confundir as pessoas,
fazendo-as achar que elas devam aprender JavaScript para entender e usar o
JSON. Aprender JavaScript antes de conhecer o JSON pode ter o seu valor,
pois 0 JSON foi criado a partir de um subconjunto do JavaScript; porém, se
vocé ndo pretende usar o JavaScript em breve, isso ndo sera necessario. Vocé
podera dedicar-se a linguagem ou as linguagens usadas em sua propria ilha,
pois a esséncia de um formato para intercambio de dados é ser independente
da linguagem.

O JSON é baseado nos objetos literais do JavaScript. Uma explicacao
detalhada sobre o “como” disso sera mais adequado em nossa discussao sobre
sintaxe (Capitulo 2) e sobre tipos de dados (Capitulo 3). Neste capitulo, o
“porqué” é importante. Se um formato para intercambio de dados foi
concebido para ser independente da linguagem, podera parecer contraditorio
ter um formato de dados que ndo s6 tenha sido derivado de uma tnica
linguagem, mas que também a apresenta em seu nome: JavaScript Object



Notation. Entao, por que isso acontece?

Se retornarmos ao exemplo das ilhas, imagine, por um instante, como teria
sido a reunido para selecionar o formato de dados. Quando os representantes
de cada uma das centenas de ilhas chegaram a essa reunido e tentaram criar
um unico formato de dados, a primeira tarefa deles deve ter sido encontrar
um terreno comum.

As linguagens de cada ilha podiam ser unicas, porém deve ter havido
aspectos que os habitantes das ilhas identificaram como sendo comuns. A
maioria das linguagens era falada principalmente com a voz humana e incluia
uma forma escrita da linguagem, representada por algum tipo de caractere.
Além disso, as expressOes faciais e os movimentos das mados também
estavam presentes. Havia algumas ilhas problematicas, em que as pessoas se
comunicavam por outros meios, por exemplo, batendo varetas ou piscando,
porém a maior parte das ilhas encontrou um terreno comum nas formas
escrita e falada da lingua.

No mundo real, ha centenas de linguagens de programacdo. Algumas sao
mais populares e mais comumente usadas do que outras, porém o terreno das
linguagens € diversificado. Quando os universitarios se formam em ciéncia
da computacdo preparando-se para uma carreira em programacao, eles nao
estudam todas as linguagens de programacao. Os alunos normalmente
comecam com uma linguagem e a linguagem em si ndao € tdo importante
quanto aprender os conceitos de programacdo universalmente aceitos. Depois
que os alunos compreendem esses conceitos, eles podem aprender outras
linguagens de programacao com mais facilidade usando suas habilidades em
reconhecer os recursos e as funcionalidades comuns.

Se separarmos a palavra “JavaScript” do nome “JavaScript Object Notation”,
ficaremos com “Object Notation” (Notacao de objetos). Com efeito, vamos
esquecer totalmente o JavaScript. Poderiamos entdo dizer que estamos
usando um formato de notacdo de objetos para intercambio de dados.
“Objeto” é um conceito comum em programacao, particularmente na POO
(Programacao Orientada a Objetos). A maioria dos alunos de ciéncia da
computacao que estuda programacao aprendera o conceito de objetos.

Sem mergulhar em uma explicacdo sobre os objetos, vamos voltar a nossa



atencdo para a palavra “Notacdo”. Nota¢do implica um sistema de caracteres
para representar dados, por exemplo, nimeros ou palavras. Com ou sem um
entendimento sobre objetos em programacao, nao € dificil perceber a
importancia de ter uma notacdo para descrever algo que seja comum entre as
linguagens de programacao.

Retornando novamente ao exemplo das ilhas, os proprios habitantes das ilhas
definiram uma notacdo que representava um laco comum entre a maioria das
linguagens. A maior parte dos habitantes das ilhas tinha uma maneira
semelhante de representar nimeros com uma forma de contagem, e eles
concordaram que poderiam entender uma série de simbolos para representar
objetos do mundo real, por exemplo, trigo ou tecido. Até a ilha que se
comunicava por piscadas achou esse formato aceitavel.

Apesar de haver consenso entre a grande maioria das ilhas, ainda havia
algumas ilhas, por exemplo, a ilha que se comunicava batendo varetas, que
ndo achavam o formato compreensivel. Um bom formato para intercambio de
dados abrange a maioria, porém, geralmente, ha aqueles que ficam de fora.
Quando falamos dessa abrangéncia, o termo geralmente visto por ai é
portabilidade. A portabilidade, ou seja, a compatibilidade na transferéncia de
informacdes entre plataformas e sistemas, é o objetivo principal de um
formato para intercambio de dados.

Retornando a notacdo, a notacdao do JSON pode ter se originado do
JavaScript, porém a notacdo em si é a parte importante. O JSON ndo so é
independente de linguagem, como também representa dados de uma maneira
que faz alusdo a elementos comuns em diversas linguagens de programacao.
Pelo modo como os dados sdo representados, por exemplo, como niimeros e
palavras, até mesmo as linguagens de programacao que nao sejam orientadas
a objetos podem achar esse formato aceitavel.

Termos e conceitos essenciais

Este capitulo discutiu os seguintes termos essenciais:

JSON
JavaScript Object Notation (Notacao de Objetos JavaScript).



Notacgdo
E um sistema de caracteres para representar dados, por exemplo, ndmeros
ou palavras.

Formato para intercambio de dados
E o texto usado para trocar dados entre plataformas ou sistemas.

Portabilidade

Corresponde a transferéncia de informacoes entre plataformas de maneira
compativel para ambos os sistemas.

Também discutimos os seguintes conceitos essenciais:

* O JSON é um formato para intercambio de dados.

* O JSON ¢ independente de linguagem de programacao (o JavaScript ndo é
necessario para usa-lo).

* O JSON é baseado na notacao de objetos literais do JavaScript (énfase na
palavra “notacao”).

* O JSON representa os dados de maneira alinhada aos conceitos universais
de programacao.



CAPITULO 2
Sintaxe do JSON

JSON ¢ baseado nos objetos literais do JavaScript

Em inglés (ou em portugués), a palavra “literal” é um adjetivo usado para
indicar que o que esta sendo dito é exatamente aquilo, e ndo uma metafora.
Quando um amigo diz: “Ela apareceu do nada e eu literalmente deixei cair o
meu sanduiche”, ele esta afirmando que deixar o sanduiche cair ndo é uma
metéafora.

Em programacao, a palavra “literal” é um substantivo. Um literal é um valor
que é literalmente representado com dados. Ele é escrito exatamente como
deve ser interpretado. Se vocé ndo tiver familiaridade com os conceitos de
programacao, isso podera parecer estranho. Vamos dar uma olhada rapida
nos literais.

Voceé carrega dinheiro vivo ou um cartdo de débito em sua carteira? Quando
paro em uma lanchonete e entrego uma nota de cinco ddlares ao caixa para
pagar o meu sanduiche, vejo meus cinco ddlares sairem fisicamente de minha
carteira. Quando passo o meu cartao de débito para pagar um sanduiche, sei
que terei cinco ddlares a menos em minha conta bancaria, mesmo que eu nao
tenha visto isso acontecer.

Em programacado, geralmente usamos variaveis para representar valores. Por
exemplo, posso usar uma varidvel que chamarei de x em uma expressao
como esta:

Xx=5
Entdo, mais tarde, posso querer somar cinco a x:
X=X+5

Nesse ponto, sabemos que o valor de x é 10, porém nao vemos o namero 10.



Nesse exemplo, x é uma variavel e 5 é um literal. Em nosso exemplo da
lanchonete, podemos dizer que a nota de cinco doélares era um literal e o
cartao de débito era uma variavel. Quando vemos o valor propriamente dito,
ele é um valor literal.

No exemplo com “x = 5”, 5 é um literal numérico. Um nimero é um tipo de
dado. Outros tipos de dados sao strings (compostas de caracteres), booleanos
(verdadeiro ou falso), nulo (nada), colecOes de valores e objetos. Representar
um valor numérico de maneira que possamos vé-lo é simples e usamos um
caractere numeérico para isso. Representar um valor booleano também é
simples e podemos usar true/false ou 0/1. Se tiver familiaridade com o conceito
de objetos, vocé sabera que representar um objeto ndo é uma questdo facil
nem simples. Se vocé nao tiver familiaridade com esse conceito, também nao
sera um problema.

Em programacdo, o conceito de objeto é semelhante ao modo como vocé
descreveria um objeto do mundo real, por exemplo, seu calcado. Vocé pode
descrever seu calcado com atributos ou propriedades como cor, estilo, marca
e o tipo de palmilha. Alguns dos valores desses atributos podem ser um
numero, por exemplo, o tamanho do calcado, enquanto outros podem ser um
valor booleano (verdadeiro/falso), como “tem cadar¢co”. O exemplo 2.1
mostra um exemplo.

Exempro 2.1 — UsanDo JSON PARA DESCREVER O CALCADO QUE ESTOU USANDO
AGORA

{

"brand": "Crocs",
"color": "pink",
"size": 9,
"hasLaces": false

}

Nao se preocupe ainda com a sintaxe no exemplo do calcado; chegaremos la
mais adiante neste capitulo. A questdo principal no exemplo do calcado é que
vocé (mesmo sendo um ser humano) € capaz de ler literalmente os atributos
de meu calgado. O tipo de dado em meu exemplo de JSON para o calgado ¢
um objeto. O valor literal do objeto expoe as propriedades ou os atributos de



maneira que é possivel vé-los (e 1é-los). Esses atributos ou propriedades do
objeto calcado sdo representados por pares nome-valor.

O JSON ¢€ baseado em objetos literais do JavaScript. O termo essencial aqui é
“baseado em”. Em JavaScript (e na maioria das linguagens de programacao
com objetos), o objeto pode incluir uma funcdao. Sendo assim, nao s6 posso
representar as propriedades de meu calcado com um objeto JavaScript, como
também poderia criar uma fun¢ao chamada “walk™.

Entretanto, o intercambio de dados diz respeito aos dados, portanto o JSON
nao inclui as funcdes dos objetos literais do JavaScript. A maneira como o
JSON é baseado nos objetos literais do JavaScript esta puramente relacionada
a representacdo sintatica do objeto literal e de suas propriedades. Essa
representacdo das propriedades é feita por meio de pares nome-valor.

Pares nome-valor

O conceito de pares nome-valor é muito difundido em computacdo. Esses
pares sdo conhecidos também por outros nomes: pares chave-valor, pares
atributo-valor e pares campo-valor. Neste livro, eles serdo chamados de pares
nome-valor.

Se tiver familiaridade com o conceito de pares nome-valor, o JSON parecera
natural a vocé. Se nao tiver familiaridade com eles, também ndo havera
problemas. Vamos dar uma olhada rapidamente nos pares nome-valor.

Em um par nome-valor, inicialmente vocé deve declarar o nome. Por
exemplo, "animal". Todavia, um par implica dois elementos: um nome e um
valor. Sendo assim, vamos dar um valor ao nosso nome (nesse caso, para
"animal"). Para simplificar esse conceito neste capitulo, vamos usar um valor
de string. Em pares nome-valor em JSON, o valor também pode ser um
numero, um booleano, null (nulo), um array ou um objeto. Vamos detalhar
mais esse assunto quando usarmos outros tipos de dados além de strings no
capitulo 3. Desse modo, para esse par nome-valor cujo nome € "animal"
usaremos o valor de string "cat":

"animal" : "cat

"animal" € 0 nome e "cat" € o valor. Ha diversas maneiras entre as quais



podemos escolher para delimitar, isto €, separar o nome do valor. Se eu
apresentasse uma lista dos funcionarios de uma empresa, juntamente com
seus cargos, provavelmente eu daria a vocé uma lista com o seguinte aspecto:

» Bob Barker, diretor executivo
« Janet Jackson, diretor de operacoes
* Sr. Ed, diretor financeiro

Em minha lista de funcionarios, usei virgulas para separar os cargos (nomes)
e os nomes dos funcionarios (valores). Também coloquei o valor a esquerda e
o nome a direita.

O JSON utiliza o caractere dois-pontos (:) para separar os nomes dos valores.
O nome esta sempre a esquerda e o valor esta sempre a direita. Vamos dar
uma olhada em mais alguns exemplos:

"animal" : "horse"

"animal" : "dOg"
E simples, ndo é mesmo? Basta um nome e um valor e vocé tera um par
nome-valor.

Sintaxe apropriada do JSON

Agora vamos dar uma olhada no que a sintaxe apropriada do JSON implica.
O nome, que em nosso exemplo € "animal", deve estar sempre entre aspas
duplas. O nome entre aspas duplas pode ser qualquer string valida. Sendo
assim, podemos ter um nome com 0 aspecto a seguir, e ele sera um JSON
perfeitamente valido:

"My animal": "cat"
Voceé pode até mesmo inserir um apdstrofo no nome:
"Lindsay's animal": "cat"

Agora que voce sabe que esse ¢ um JSON valido, vou dizer por que vocé nao
deve fazer isso. Os pares nome-valor usados em JSON constituem uma
estrutura de dados amigavel para diversos sistemas. Ter um espaco ou um
caractere especial (diferente de a-z, 0-9) no nome ndo estaria levando a
portabilidade em consideragdo. No capitulo 1, definimos esse termo essencial



como a “transferéncia de informacOes entre plataformas de maneira
compativel para ambos os sistemas”. Podemos definir nossos dados JSON de
modo a reduzir a portabilidade; sendo assim, dizemos que é importante evitar
espagos ou caracteres especiais para ter o maximo de portabilidade.

Caso o nome no par nome-valor de seus dados JSON seja carregado na
memoria por um sistema na forma de um objeto, ele se transformara em uma
“propriedade” ou em um “atributo”. Uma propriedade ou atributo em alguns
sistemas pode incluir um caractere underscore (_) ou numeros, porém, na
maioria dos casos, ater-se aos caracteres do alfabeto, ou seja, A—Z ou a-z, é
considerado um formato adequado. Sendo assim, se eu quiser incluir varias
palavras no nome, vou formata-lo da seguinte maneira:

"lindsaysAnimal": "cat"
ou
"myAnimal": "cat"

O valor "cat" no exemplo tem aspas duplas. De modo diferente do nome no
par nome-valor, o valor nem sempre tem aspas duplas. Se o nosso valor for
um dado do tipo string, devemos usar aspas duplas. Em JSON, os demais
tipos de dados sao numeros, booleanos, arrays, objetos e null. Eles nao
estardao entre aspas duplas. O formato desses tipos sera discutido no capitulo
3.

JSON quer dizer JavaScript Object Notation (Notacdao de objetos JavaScript).
Sendo assim, o Unico elemento que esta faltando € a sintaxe que o transforma
em um objeto. Devemos usar chaves em torno de nosso par nome-valor para
transforma-lo em um objeto. Entdo usamos uma chave no inicio e outra no
fim:

{ "animal" : "cat" }

Ao formatar o seu JSON, pense em uma cerimonia de cavaleiros em que o
mestre de cerimonia toca os ombros do novo cavaleiro com uma espada.
Voceé é o mestre de cerimonia e deve tocar seus dados JSON com uma chave
de cada lado para transforma-los em um objeto. “Eu vos nomeio sir JSON.”
A cerimoOnia ndo estaria completa sem um toque em cada ombro.

Em JSON, varios pares nome-valor sdao separados por uma virgula. Assim,



para expandir o exemplo com animal/cat, vamos acrescentar uma cor (color):

LA ]

{ "animal" : "cat", "color" : "orange" }

Outra maneira de olhar para a sintaxe do JSON é através dos olhos do
computador que a estiver lendo. De modo diferente dos seres humanos, 0s
computadores sdo criaturas estritamente orientadas a regras e instrucoes. Ao
usar qualquer um dos caracteres a seguir externamente a um valor de string
(ndo cercado por aspas), vocé estara fornecendo uma instrucdo sobre a
maneira como os seus dados deverdo ser lidos:

* { (chave a esquerda) quer dizer “iniciar um objeto”;
* } (chave a direita) quer dizer “finalizar um objeto”;
* [ (colchete a esquerda) quer dizer “iniciar array”;
* ] (colchete a direita) quer dizer “finalizar array”;

* : (dois-pontos) quer dizer “separar um nome e um valor em um par nome-
valor”;

* , (virgula) quer dizer “separar um par nome-valor em um objeto” ou
“separar um valor em um array”; também pode ser lida como “aqui vai o
proximo”.

Se vocé se esquecer de “finalizar um objeto” com uma chave a direita, seu
objeto ndo sera reconhecido como um objeto. Se colocar uma virgula no final
de sua lista de pares nome-valor, vocé estara fornecendo a instrucao “aqui vai
0 proximo” e ndo estara fornecendo esse valor. Sendo assim, é importante
usar a sintaxe corretamente.

Uma historia sobre aspas duplas em JSON

Certo dia, estava espiando por sobre os ombros de um aluno, observando a sua tela do
computador. Ele estava me mostrando alguns dados JSON que estava prestes a validar
(Exemplo 2.2).

Exemprro 2.2 — O “JSON” QUE NAO PODIA SER VALIDADO

{
title : "This is my title.",

body : "This is the body."



Na validagdo, ele recebia um erro de parsing e ficava frustrado. Ele disse: “Olhe, ndo
ha nada de errado com esse dados!”.

Chamei a sua atencdo para as aspas ausentes em torno de "title" e de "body". Ele disse:
“Mas ja vi JSON formatado de ambas as maneiras, com e sem aspas em torno dos
nomes”. “Ah” — eu disse — “Quando vocé viu os nomes sem aspas ao redor, aquilo ndao
era JSON. Era um objeto JavaScript”.

Essa confusdo é compreensivel. O JSON ¢é baseado nos objetos literais do JavaScript,
portanto é muito semelhante a ele. Um objeto literal em JavaScript ndo precisa de aspas
ao redor do nome no par nome-valor. Em JSON, elas sdo absolutamente obrigatorias.

Outro ponto que causa confusdao pode ser o uso de aspas simples no lugar de aspas
duplas. Em JavaScript, um objeto pode ter aspas simples na sintaxe no lugar de aspas
duplas (veja o exemplo 2.3).

ExemprrLo 2.3 — EsTE NAO £ UM JSON VALIDO

{
'title": "This is my title.',
'body': "This is the body.'
}

Em JSON, somente as aspas duplas sao usadas e elas sdao absolutamente obrigatdrias
em torno do nome em um par nome-valor (veja o exemplo 2.4).

ExemprLo 2.4 — JSON VALIDO

{
"title": "This is my title.",
"body": "This is the body."
}

Validacgao de sintaxe

De modo diferente dos computadores, um ser humano usando um teclado
pode cometer um erro simplesmente ao digitar errado. Na verdade, é
impressionante como ndao cometemos mais erros do que os que geramos.
Validar JSON é uma parte importante de trabalhar com ele.

Seu IDE (Integrated Development Environment, ou Ambiente de
desenvolvimento integrado) pode ter uma ferramenta de validacao incluida
para o seu JSON. Se o seu IDE aceita plug-ins e add-ons, vocé podera
encontrar uma ferramenta de validacdo nesses recursos caso ela ainda nao



esteja integrada. Se vocé nao usa um IDE ou ndo tem a menor ideia do que
estou falando, também ndo havera problemas.

Ha diversas ferramentas online para formatacdo e validacao de JSON. Um
passeio rapido pela sua ferramenta de pesquisa em busca de “JSON
validation” (validacdao JSON) fornecera diversos resultados. Eis alguns que
valem a pena mencionar:

JSON Formatter & Validator (http://jsonformatter.curiousconcept.com/)
E uma ferramenta de formatacdo com opcdes e uma bela UI que destaca o0s
erros. O JSON processado é exibido em uma janela que serve como uma
ferramenta de visualizacdo em estilo de arvore/nds e também como uma
janela a partir da qual é possivel copiar e colar o codigo formatado.

JSON Editor Online (https://www.jsoneditoronline.org/)
Uma ferramenta de validacdo, formatacdo e visualizacdo de JSON, com
tudo em um s6 local. Um indicador de erro é exibido na linha em que
estiver o erro. Durante a validagdo, informacoes uteis de erros de parsing
sao exibidas. A ferramenta de visualizacdo apresenta seus dados JSON em
um formato de arvore/nés.

JSON (http://jsonlint.com/)
Uma ferramenta de validacao para JSON somente com o essencial. Basta
copiar, colar e clicar em “validate” (validar). Ela também faz a gentileza de
formatar os seus dados JSON.

Essas sdao ferramentas para validagdo de sintaxe. Mais adiante, no capitulo 4,
discutiremos outro tipo de validacdao chamada validacdo de conformidade. A
validacdo de sintaxe esta relacionada a forma do JSON em si, enquanto a
validacdo de conformidade diz respeito a uma estrutura de dados unica. No
exemplo 2.5, a validacao de sintaxe estara preocupada se o nosso JSON esta
correto (se tem chaves ao redor, se os pares nome-valor estdo separados por
virgulas). A validacao de conformidade estara preocupada em saber se nossos
dados incluem um nome (name), uma raca (breed) e uma idade (age). Além
disso, a validacao de conformidade estara interessada em saber se o valor da
idade é um numero e se o valor do nome € uma string.

Exempro 2.5 — EXEMPLO DE VALIDAGAO



{
"name": "Fluffy",
"breed": "Siamese",
"age": 2

}

JSON como um documento

Vocé podera achar que, em suas futuras experiéncias com JSON, vocé
somente o criara no codigo e o passara por ai em um mundo invisivel, e ele
podera ser inspecionado apenas por ferramentas de desenvolvedor.
Entretanto, como um formato para intercambio de dados, o JSON pode
constituir um documento proprio e residir em um sistema de arquivos. A
extensao de arquivo para o JSON é facil de lembrar: .json.

Desse modo, se eu salvar meu JSON com animal/cat em um arquivo e o
armazenar em meu computador, esse arquivo podera ser semelhante a:
C:\animals.json.

Tipo de midia JSON

Com frequéncia, ao passar dados para outras pessoas, vocé devera informar-
lhes qual é o tipo do dado previamente. Vocé pode ter ouvido falar disso
como tipo de midia da Internet, tipo de contetido ou tipo MIME. Esse tipo é
formatado como tipo/subtipo. Um tipo do qual vocé ja deve ter ouvido falar é
text/html.

O tipo MIME para JSON ¢ application/json.

O IANA (Internet Assigned Numbers Authority, ou Autoridade para
atribuicdo de nimeros da Internet) mantém uma lista completa dos tipos de
midia (http://www.iana.org/assignments/media-types/media-types.xhtml).

Termos e conceitos essenciais

Este capitulo discutiu os seguintes termos essenciais:

Literal



Um valor escrito exatamente como deve ser interpretado.

Variavel
Um valor que pode ser alterado e é representado por um identificador, por
exemplo, x.

Maximo de portabilidade (no intercambio de dados)
Transcender a portabilidade basica do formato de dados ao garantir que os
dados propriamente ditos sejam compativeis entre sistemas e plataformas
diferentes.

Par nome-valor
Um par nome-valor (ou par chave-valor) é uma propriedade ou um atributo
com um nome e um valor correspondente.

Validagdo de sintaxe
E a validacio que diz respeito a forma do JSON.

Validacgdo de conformidade
E a validacio que diz respeito as estruturas de dados tnicas.

Também discutimos os seguintes conceitos essenciais:

* O JSON ¢ baseado na representacao sintatica das propriedades dos objetos
literais do JavaScript. Isso ndo inclui as funcGes dos objetos literais do
JavaScript.

* No par nome-valor em JSON, o nome deve estar sempre entre aspas
duplas.

* No par nome-valor em JSON, o valor pode ser uma string, um numero,
um booleano, null (nulo), um objeto ou um array.

* A lista de pares nome-valor em JSON deve estar entre chaves.
* Em JSON, varios pares nome-valor sao separados por uma virgula.
* Os arquivos JSON utilizam a extensao .json.

* O tipo de midia para JSON é application/json.



CAPITULO 3
Tipos de dados JSON

Se voceé ja aprendeu uma ou duas linguagens de programacao, provavelmente
vocé entende o que sdo os tipos de dados. Se ndo entender, também ndo sera
um problema. Vamos dar uma olhada neles rapidamente.

Uma olhada rapida nos tipos de dados

Pense no que aconteceria se vocé entregasse um martelo a um garotinho que
ndo saiba nada sobre ferramentas e vocé ndo lhe diz para que serve essa
ferramenta. Provavelmente, havera danos materiais e corporais. Se essa
crianca for bem-comportada e tiver boa coordenacdo, podemos dar um
conjunto de instrucOes a ela sobre o uso do martelo. Em vez de correr por ai
destruindo objetos, a crianca usaria o martelo somente para bater em pregos e
remové-los (lembre-se de que é uma crianca bem-comportada). Além disso,
quando vocé disser a crianca “Vocé poderia me passar o martelo, por favor?”,
ela ndo lhe passaria a chave de fenda. Saber o que é algo com antecedéncia e
como usa-lo é tdo util em computacdo quanto no mundo real.

Em computacdo, com muita frequéncia, devemos saber qual é o tipo de dado
com o qual estamos lidando, pois podemos realizar tarefas distintas com tipos
diferentes de dados. Posso multiplicar um niimero por outro nimero, mas nao
posso multiplicar uma palavra por um numero. Se eu tiver uma lista de
palavras, poderei coloca-la em ordem alfabética. Porém, nao posso ordenar o
nimero 5 em ordem alfabética. Desse modo, em programacado, quando um
método (ou fungdo) diz “Vocé poderia me passar o namero, por favor?”, se
soubermos o que é um numero, ndo cometeremos 0 erro de lhe passar a
palavra “ketchup”.

Em ciéncia da computacdao, ha um conjunto de tipos de dados que sao



chamados de tipos primitivos. A palavra “primitivo” evoca imagens de
homens da caverna na Idade das Pedras, sentados ao redor de uma fogueira,
grunhindo e afiando lancas. Isso ndo quer dizer que os tipos primitivos de
dados sejam brutos como os homens das cavernas; significa que eles estao
entre os primeiros tipos mais basicos de dados. Assim como o homem
moderno e 0 homem das cavernas, alguns dos tipos de dados mais modernos
e progressistas tém suas raizes nesses tipos primitivos de dados:

* Numeros (por exemplo, 5 ou 5,09)

— Inteiro

— Numero de ponto flutuante

— Numero de ponto fixo
» Caracteres e strings (por exemplo, “a”, “A” ou “apple™)
* Booleanos (isto é, verdadeiro ou falso)

Em linguagens de programacao diferentes, os tipos de dados “gravados a
ferro e fogo” geralmente sdo chamados de tipos primitivos de dados — ou
tipos built-in — da linguagem. Isso quer dizer que a definicdo do tipo e o que
pode ser feito com ele ndao podem mudar. A linguagem de programacao nao
permitira que vocé redefina o que significa somar dois nimeros. Esses tipos
primitivos de dados variam de uma linguagem para outra e, com frequéncia,
incluirdo acréscimos a lista anterior, por exemplo, podem incluir um byte ou
uma referéncia (ou um ponteiro ou handler).

Além dos tipos primitivos de dados, ha outros tipos usados na maioria das
linguagens de programacdo. Geralmente, eles sao chamados de tipos de
dados compostos, pois resultam de uma fusdo ou de uma composicao dos
tipos primitivos de dados. Os tipos de dados compostos, assim como um
castelo de areia, ttm uma estrutura. Se observarmos o castelo de areia por
partes, poderemos ver que a estrutura é constituida de areia, gravetos e agua.
Se separarmos a estrutura de dados de um tipo de dado composto, veremos
que ela é constituida de nossos tipos primitivos de dados.

Um exemplo de um tipo de dado composto comumente usado em linguagens
de programacao é o tipo de dado enumerado. Anteriormente, mencionei a
ordenacdo de uma lista em ordem alfabética. Uma lista de palavras pode ser



representada com tipos diferentes de dados em linguagens de programacao
distintas (por exemplo, como uma lista ou um array). Se separarmos essa
estrutura de dados, veremos que ela é composta de caracteres e de strings,
que sdo tipos primitivos de dados. O tipo de dado enumerado é uma estrutura
de dados que pode ser enumerada. Posso mencionar cada item da estrutura,
um por um, e posso também contar quantos itens ha. Veja o exemplo 3.1.

Exemprro 3.1 — “DEIXE-ME ENUMERAR AS BOAS QUALIDADES DE SUA PERSONALIDADE”
PODE SER REPRESENTADO EM PROGRAMACAO COMO UM ARRAY LITERAL

[
"witty",
"charming",
"brave",
"bold"

]

Nao é preciso entender a estrutura de dados do array literal desse exemplo
para ver que podemos mencionar cada uma dessas “boas qualidades”, uma a
uma, além de afirmar que ha quatro delas.

Outro tipo de dado composto é o tipo de dado objeto. No capitulo 2,
exploramos o tipo de dado objeto, pois o JavaScript Object Notation é
baseado na notacdo de objeto literal do JavaScript. Além disso, usei o0 JSON
para descrever o calcado que eu estava usando (veja o exemplo 3.2).

ExemprLo 3.2 — MEU CALCADO DESCRITO EM JSON
{

"brand": "Crocs",

"color": "pink",
"size": 9,
"hasLaces": false

}

Esse objeto literal nos permite ver que o tipo de dado objeto, nesse caso, é
composto de pares nome-valor. Se essa estrutura de dados for decomposta,
veremos que ela é constituida de tipos primitivos de dados: string, numero e
booleano. Os nomes ("brand", "color", "size", "hasLaces") nos pares nome-valor
sao todos do tipo string. Os valores "Crocs" e "pink" sao ambos do tipo string.



O valor "9" € do tipo numérico e o valor "false" é do tipo booleano.

Tipos de dados JSON

Embora as linguagens de programacao possam variar quando se trata de tipos
compostos e possam ter pequenas diferencas até mesmo quanto aos tipos
primitivos adicionais, a maioria delas compartilha os tipos primitivos que
mencionei anteriormente neste capitulo:
* Numeros (por exemplo, 5 ou 5,09)
— Inteiro
— Numero de ponto flutuante
— Numero de ponto fixo
« Caracteres e strings (por exemplo, “a”, “A” ou “apple™)
* Booleanos (isto é, verdadeiro ou falso)

O tipo de dado objeto é uma estrutura de dados comum a algumas das
linguagens de programacao mais populares, por exemplo, Java e C#, mas nao
a todas. Pelo fato de o JSON ser baseado na notacdao de objetos literais e no
tipo de dado objeto, vocé poderia achar que isso seria um problema em um
formato para intercambio de dados. Afinal de contas, o objetivo de um
formato de dados é permitir a comunicacao entre dois sistemas diferentes, e o
territorio comum devera ser expresso nesse formato.

Lembre-se de que a estrutura de dados que forma o tipo de dado objeto, que é
composto, pode ser separada em tipos primitivos de dados. Depois que a
estrutura de dados do objeto for decomposta nesses tipos nativos, até mesmo
para as linguagens de programacao em que ndao ha o tipo de dado objeto,
esses dados serdo bem compreensiveis.

Os tipos de dados JSON sao:
* Objeto
* String
* Numero

* Booleano



* Null (nulo)
 Array

Tipo de dado objeto do JSON

O tipo de dado objeto do JSON é simples. Em sua raiz, o JSON é um objeto.
E uma lista de pares nome-valor entre chaves. Ao criar um par nome-valor
que também seja um objeto em seus dados JSON, a sua estrutura comecara a
ficar aninhada. No exemplo 3.3, isso é mostrado por meio da descricdao de
uma pessoa com objetos aninhados.

Exempro 3.3 — OBJETOS ANINHADOS
{

"person": {
"name": "Lindsay Bassett",
"heightInInches": 66,
"head": {
"hair": {
"color": "light blond",
"length": "short",
"style": "A-line"
b

"eyes": "green"

}

}

O par nome-valor de nivel mais alto nesse caso € "person", cujo valor é um
objeto. Esse objeto tem trés pares nome-valor: "name", "heightInInches" e "head".
O par nome-valor com "name" tem um valor de string igual a "Lindsay Bassett".
O par nome-valor com "heightInInches" tem um valor numérico. O par nome-
valor com "head" tem um valor do tipo objeto. O par nome-valor com "hair"
também tem um valor do tipo objeto, com trés pares nome-valor do tipo
string: "color", "length" e "style". O objeto "head" também tem um par nome-
valor com "eyes" cujo valor é "green".



Tipo de dado string do JSON

Exploramos rapidamente o tipo de dado string do JSON anteriormente neste
livro no exemplo com animal/cat:

"animal" : "cat" }

O valor "cat" é do tipo string. No mundo real, a menos que esse dado seja para
um pet shop, os valores de string nos dados ndo serdo tao simples assim. Até
mesmo um pet shop podera ter mais a dizer em seus dados do que uma unica
palavra como “cat”. Talvez o pet shop queira comunicar os detalhes de sua
ultima promocgao:
Today at Bob’s Best Pets you can get a free 8 oz. sample bag of Bill’s Kibble with your
purchase of a puppy. Just say “Bob’s the best!” at checkout.!
A string JSON pode ser composta de qualquer caractere Unicode; todos os
caracteres do texto promocional apresentado sdao validos. Um valor de string
sempre deve estar entre aspas duplas.

Na secao “Uma histéria sobre aspas duplas em JSON” do capitulo 2,
mencionei que as aspas simples em torno de um valor de string ndao sao
validas (Exemplo 3.4).

ExempLo 3.4 — ESTE NAO E UM JSON VALIDO
{

'title": "This is my title.',

'body": "This is the body.'
}

Isso pode ser confuso, especialmente se vocé ja viu objetos literais em
JavaScript que usassem aspas simples. Em JavaScript, podemos usar aspas
simples ou aspas duplas de forma indistinta. Entretanto, é importante lembrar
que o JSON ndo é um objeto literal do JavaScript; ele é somente baseado
nesses objetos. Em JSON, somente as aspas duplas sdao permitidas em torno
de um valor de string.

Também mencionamos no capitulo anterior que o JSON ¢€ lido por um parser.
Aos olhos de um parser, quando um valor comeg¢a com um caractere de aspas
duplas ("), espera-se que a string de texto seja finalizada com outro caractere
de aspas duplas. Isso representara um problema se a string de texto contiver



aspas duplas.

Por exemplo, suponha que estejamos realizando uma promocdo em um pet
shop, em que os clientes devam dizer “Bob’s the best!” (Bob’s é o melhor) no
caixa para receber um pacote gratuito de racdo. Se usarmos o cédigo do
exemplo 3.5, vamos ter um problema, pois ndo podemos simplesmente
colocar os dados da promocao entre aspas duplas.

Exempro 3.5 — ESTE CODIGO NAO FUNCIONARA

{
"promo": "Say "Bob's the best!" at checkout for free 8oz bag of kibble."

}

Ha aspas dentro do valor e o parser lera o primeiro caractere de aspas na
frente de “Bob” no texto promocional como o final da string. Em seguida,
quando o parser encontrar o restante do texto simplesmente isolado ali, sem
que pertenca a um par nome-valor, um erro sera gerado. Para lidar com essa
situacdo, devemos escapar nosso caractere de aspas dentro de qualquer valor
de string inserindo um caractere de barra invertida (\) antes dele, conforme
mostrado no exemplo 3.6.

ExemprLo 3.6 — USAR UM CARACTERE DE BARRA INVERTIDA PARA ESCAPAR AS ASPAS EM
STRINGS RESOLVE O PROBLEMA

{
"promo": "Say \"Bob's the best!\" at checkout for free 8oz bag of kibble."

}

Esse caractere de barra invertida informara o parser que o caractere de aspas
ndo finaliza a string. Depois que o parser realmente carregar a string na
memoria, qualquer caractere de barra invertida que venha antes de um
caractere de aspas sera removido e o texto surgira do outro lado conforme
desejado.

As aspas nao sao os unicos caracteres que devem ser escapados quando se
trata de strings JSON. Como o caractere de barra invertida é usado para
escapar outros caracteres, devemos também escapar a barra invertida. Por
exemplo, o JSON mostrado no exemplo 3.7, que tem como finalidade
informar o local em que estda o meu diretério Program Files, produzira um



erro. Para corrigir esse problema, devemos escapar o caractere de barra
invertida acrescentando outro caractere de barra invertida, conforme
mostrado no exemplo 3.8.

Exempro 3.7 — A BARRA INVERTIDA USADA NESTE CODIGO PRODUZIRA UM ERRO
{

"location": "C:\Program Files"

}

ExempLO 3.8 — O CARACTERE DE BARRA INVERTIDA DEVE SER ESCAPADO COM OUTRO
CARACTERE DE BARRA INVERTIDA

{

"location": "C:\\Program Files"

}

Além dos caracteres de aspas duplas e de barra invertida, devemos escapar os
seguintes caracteres:

* \/ (barra para frente)

*\b (backspace)

* \f (form feed, ou alimentacdao de formulario)
* \t (tabulacao)

*\n (quebra de linha)

* \r (carriage return)

* \u seguido de caracteres hexadecimais (por exemplo, o emoticon da
carinha feliz, \u263A)

O JSON mostrado no exemplo 3.9 provocara um erro de parser porque 0s
caracteres de tabulacdo e de quebra de linha devem ser escapados. O exemplo
3.10 mostra como corrigir o problema.

ExempLo 3.9 — OS CARACTERES DE TABULACAO E DE QUEBRA DE LINHA USADOS NESTE
JSON PROVOCARAO UM ERRO

{

"story": "\t Once upon a time, in a far away land \n there lived a princess."



Exempro 3.10 — JSON coM 0S CARACTERES DE TABULAGCAO E DE QUEBRA DE LINHA
ESCAPADOS

{

"story": "\\t Once upon a time, in a far away land \\n there lived a princess."

}

Tipo de dado numérico do JSON

Os numeros sdao uma informacdao comum a ser passada por ai nos dados.
Quantidade em estoque, dinheiro, latitude/longitude e a massa da Terra sdao
dados que podem ser representados como numeros — veja o exemplo 3.11.

Exemprro 3.11 — REPRESENTANDO NUMEROS EM JSON

{
"widgetInventory": 289,
"sadSavingsAccount": 22.59,
"seattleLatitude": 47.606209,
"seattleLongitude": -122.332071,
"earthsMass": 5.97219e+24

}

Um namero em JSON pode ser inteiro, decimal, um nimero negativo ou um
valor exponencial.

Meu estoque de equipamentos contém 289 itens. A quantidade em estoque
normalmente é representada por um inteiro. Geralmente, ndo vendo metade
de um item, portanto meu numero para 0 estoque jamais incluirda um ponto
decimal.

Minha triste conta bancaria tem U$ 22,50. Embora algumas linguagens de
programacao tenham um tipo de dado para moeda, geralmente representamos
o dinheiro em JSON como um nimero decimal e omitimos o $.

Se vocé der uma olhada na latitude e na longitude da cidade de Seattle, vera
que ambas sao representadas por numeros decimais e que a longitude é um
numero decimal negativo. Os niimeros negativos sao representados pelo sinal
de menos padrdo antes do numero.

Além disso, estou representando o numero bem grande correspondente a



massa da Terra em quilogramas usando a Notacdao E. A Notacao E é
particularmente conveniente para dados cientificos e é um tipo de nimero
aceito.

Tipo de dado booleano do JSON

Em linguagem natural, duas das respostas mais simples que temos para as
perguntas sao “sim” e “ndo”. Se vocé perguntar ao seu amigo “Vocé quer
uma torrada com ovos?”, ele respondera “sim” ou “nao”.

Na programacdo de computadores, o tipo de dado booleano é simples. Ele
pode ser verdadeiro (true) ou falso (false). Se vocé perguntar ao seu
computador “Vocé quer uma torrada com ovos?”, ele respondera “true” ou
“false”.

Em algumas linguagens de programacao, o valor literal para true pode ser 1, e
0 é usado para false. As vezes, os caracteres para os valores literais podem ser
letras maiusculas e minusculas — por exemplo, True ou TRUE e false ou FALSE.
Em JSON, o valor literal do tipo de dado booleano é sempre escrito com
letras minusculas: true ou false. Qualquer outro tipo de letra resultara em erro.
No exemplo 3.12, os booleanos sdo usados para informar dados sobre as
minhas preferéncias para o café da manha e o almoco.

Exempro 3.12 — PREFERENCIAS

{
"toastWithBreakfast": false,

"breadWithLunch": true

Tipo de dado null do JSON

Quando ndo tivermos nada de algum item, vocé podera achar apropriado
dizer que ha zero itens. Neste momento, tenho zero relogios de pulso. O
problema € que zero é um numero.

Isso implica que estavamos contando, antes de tudo.

E se houvesse um formato-padrdo para descrever o pulso de uma pessoa em
JSON que incluisse alguns atributos? Veja os exemplos 3.13 e 3.14.



Exempro 3.13 — MEU viZINHO BOB PODERA TER ESTA DESCRICAO

{
"freckleCount": 0,
"hairy": true,
"watchColor": "blue"
}
ExempLo 3.14 — MINHA DESCRICAO PODERA TER ESTE ASPECTO
{
"freckleCount": 1,
"hairy": false,
"watchColor": null
}

Nao tenho uma cor para o relogio de pulso porque nao estou usando nenhum
relogio. Em programacado, null é uma maneira de dizer zero ou nada sem a
necessidade de usar um numero. O valor para a cor do relégio nao pode ser
definido; sendo assim, € null.

Entretanto, null ndo deve ser confundido com undefined, um valor com o qual
voce podera se deparar em JavaScript. undefined ndo é um tipo de dado JSON,
porém, em JavaScript, undefined é 0 que vocé obtera ao tentar acessar um
objeto ou uma variavel que ndo exista. Em JavaScript, undefined tem uma
relacio com um objeto ou com uma variavel cujo nome e o valor nao
existam, enquanto null tem uma relacao somente com o valor de um objeto ou
de uma variavel. null é um valor que quer dizer “nenhum valor”. Em JSON,
null sempre deve ser escrito somente com letras minusculas.

Tipo de dado array do JSON

Vamos agora explorar o tipo de dado array. Se vocé ndo tiver familiaridade
com arrays, isso ndo sera um problema. Vamos dar uma olhada rapida no que
€ um array.

Pense em uma embalagem que armazene uma duzia de ovos. A embalagem
tem doze compartimentos disponiveis para os ovos. Quando comprei 0s ovos,
havia doze. Esse array tera um tamanho igual a 12 e contera 12 ovos. Veja o
exemplo 3.15.



Exempro 3.15 — ESTE E UM ARRAY DE STRINGS (POR QUESTOES DE SIMPLICIDADE,
USAREI A STRING “EGG” PARA CADA UM DOS OVOS NOS COMPARTIMENTOS)

{

"eggCarton": [
"egg”,
"egg",
"egg",
"egg",
"egg",
"egg",
"egg",
"egg”,
"egg”,
"egg",
"egg",

"egg

}

Observe que tenho um par nome-valor. O nome é "eggCarton" e 0 valor é um
array. O array esta sempre entre colchetes ([1). Dentro do array, temos uma
lista e cada item da lista esta separado por uma virgula. Isso pode parecer
semelhante ao modo como formatamos nossos pares nome-valor, porém a
principal diferenca esta no fato de a lista ter somente valores. Esses valores
podem ser de qualquer tipo de dado JSON valido (string, numero, objeto,
booleano, array e null).

Agora suponha que retirei dois ovos para fazer torrada com ovos no meu café
da manha. Minha embalagem com os ovos continua com doze
compartimentos, porém estdo faltando dois ovos. Veja o exemplo 3.16.

Exempro 3.16 — RETIREI DOIS OVOS DA EMBALAGEM PARA PREPARAR O CAFE DA MANHA.

{
"eggCarton": [
'egg’,
null,
"egg",
'egg’,



"egg",
"egg’,
"egg’,
"egg",
"egg",
"egg",
null,

"egg"

}

Como podemos ver, retirei os ovos de dois compartimentos especificos.
Esses compartimentos ficaram vazios, pois os ovos ndo existem mais.
Representamos isso com null.

Um array tem um indice para cada um dos “compartimentos”. Comegamos
com 0, portanto o primeiro compartimento tem um indice igual a 0, o
segundo tem um indice igual a 1, e assim sucessivamente. O ultimo
compartimento tem um indice igual a 11. Sendo assim, retirei os ovos dos
indices 1 e 10. Esse é um array valido.

Se eu colocar o numero 5 no compartimento vazio no indice 10, na maioria
das linguagens de programacao, esse sera um array invalido. Veja o exemplo
3.17.

Exempro 3.17 — ESTE NAO SERA UM ARRAY VALIDO NA MAIORIA DAS LINGUAGENS DE
PROGRAMACAO

{
"eggCarton": [

"egg",
null,

'egg’,
'egg’,
'egg’,
"egg",
"egg",
'egg’,
"egg",
"egg",



"

egg”

}

Eu disse “na maioria das linguagens de programacao”, porém, em JSON,
misturar e combinar tipos de dados é valido. Vou dizer o motivo e, em
seguida, direi por que vocé nao devera fazer isso em seus dados JSON.

Em JavaScript, vocé pode definir uma variavel. No exemplo 3.18, temos uma
variavel chamada something e lhe atribuimos o nimero 5 como o seu valor.

Exempro 3.18 — DEFININDO UMA VARIAVEL EM JAVASCRIPT

var something = 5;

Na linha logo a seguir, poderemos alterar essa variavel para que ela tenha um
valor do tipo string (Exemplo 3.19).

Exempro 3.19 — ALTERANDO ESTA VARIAVEL PARA QUE ELA TENHA UM VALOR DE STRING

something = "bob";

Podemos também altera-la para que ela tenha um valor do tipo objeto
(Exemplo 3.20).

Exemprro 3.20 — ALTERANDO ESTA VARIAVEL PARA QUE ELA TENHA UM VALOR DO TIPO
OBJETO

something = { person: "bob" };

O valor de meu var something (variavel) pode ser um nimero, uma string, um
array, null ou um objeto. Na maioria das linguagens de programacao, as
variaveis nao podem mudar tanto assim. Normalmente, declaramos something
como um inteiro, uma string ou um objeto. Desse modo, quando declarar sua
variavel chamada something, vocé especificara int something = 5. Vocé poderia
usar string something = "bob" ou Person something = new Person("bob"). Portanto, na
maioria das linguagens de programacao, ao declarar um array, vocé estara
declarando com antecedéncia o tipo de dado que devera estar presente em
seus contéeineres e isso nao podera simplesmente ser alterado depois.

O JSON é um formato para intercambio de dados. Se vocé entregar o seu
array JSON para alguém que ndo va utilizad-lo com JavaScript, seu array



provocara um erro quando for submetido ao parsing.

Por exemplo, suponha que vocé esteja participando de uma convencao em
que os comerciantes estejam vendendo colecOes de pedras. Vocé tem uma
colecdo de pedras para vender. Uma pessoa aparece e quer comprar a sua
colecdo de 50 pedras; ele as leva consigo, porém, ao chegar em casa,
descobre que a colecdao de pedras ndo contém 50 pedras, mas tem 20 pedras,
20 gravetos e 10 chicletes (um dos quais ja estava mascado).

Vamos dar uma olhada mais detalhada em alguns exemplos de arrays para
cada tipo de dado. Em JSON, o array pode ser constituido de qualquer um
dos tipos de dados possiveis. Sendo assim, podemos ter um array de strings,
um arrays de numeros, um array de booleanos, um array de objetos ou um
array de arrays. Um array de arrays é chamado de array multidimensional.
Vamos dar uma olhada em alguns exemplos.

Suponha que tenhamos uma lista de nomes de alunos que se inscreveram para
um curso. Isso pode ser representado por um array de strings (Exemplo 3.21).

Exempro 3.21 — USANDO UM ARRAY DE STRINGS PARA REPRESENTAR UMA LISTA DE
ALUNOS

{
"students": [
"Jane Thomas",
"Bob Roberts",
"Robert Bobert",
"Thomas Janerson"
]
}

Depois que os alunos fizerem uma prova, podemos usar um array de ndmeros
para representar suas notas (Exemplo 3.22).

Exempro 3.22 — USANDO UM ARRAY DE NUMEROS PARA REPRESENTAR AS NOTAS DA
PROVA

{

"scores": [
93.5,
66.7,



87.6,
92

}

Se for necessario criar um gabarito para uma prova do tipo verdadeiro/falso,
poderemos usar um array de booleanos (Exemplo 3.23).

Exempro 3.23 — USANDO UM ARRAY DE BOOLEANOS PARA REPRESENTAR AS RESPOSTAS DE
UMA PROVA DO TIPO VERDADEIRO/FALSO

{

"answers": [
true,
false,
false,
true,
false,
true,
true

}

Um array de objetos pode ser usado para representar a prova completa,
incluindo as perguntas e as respostas (Exemplo 3.24).

Exempro 3.24 — USANDO UM ARRAY DE OBJETOS PARA REPRESENTAR AS PERGUNTAS E AS
RESPOSTAS DE UMA PROVA

{
"test": [
{
"question": "The sky is blue.",
"answer": true

"question": "The earth is flat.",
"answer": false



"question": "A cat is a dog.",
"answer": false

]
}

Para representar as respostas de trés provas diferentes, um array de arrays —
isto €, um array multidimensional — podera ser usado (Exemplo 3.25).

Exempro 3.25 — USANDO UM ARRAY DE ARRAYS PARA REPRESENTAR AS RESPOSTAS DE
TRES PROVAS DIFERENTES

{

"tests": [

[
true,
false,
false,
false

1,

[

true,
true,
true,
true,
false

true,
false,
true

Termos e conceitos essenciais

Este capitulo discutiu os seguintes termos essenciais:



Tipo de dado string do JSON
E um valor de string, por exemplo, "my string", entre aspas duplas.

Tipo de dado booleano do JSON
E um valor igual a verdadeiro ou falso.

Tipo de dado numeérico do JSON

E um valor numérico, por exemplo, 42, que pode ser um inteiro, um
decimal ou um valor exponencial, positivo ou negativo.

Tipo de dado null do JSON
E um valor null (nulo) que representa um valor vazio.

Tipo de dado array do JSON

Um array é uma colecao ou uma lista de valores e os valores podem ser do
tipo string, namero, booleano, objeto ou array; os valores em um array
devem estar entre colchetes ([]) e sdao delimitados por virgula.

Tipo de dado objeto do JSON

O tipo de dado objeto € um conjunto de pares nome-valor delimitados por
uma virgula e deve estar entre chaves ({}).

Também discutimos os seguintes conceitos essenciais:

* Os valores true ou false do tipo de dado booleano em JSON devem sempre
usar letras minusculas (ou seja, true, e nao True ou TRUE).

O valor null do tipo de dado nulo em JSON ¢é sempre escrito com letras
minusculas (ou seja, null, e ndo NULL ou Null).

* Uma diferenca fundamental entre um objeto e um array esta no fato de um
objeto ser uma lista ou uma colecao de pares nome-valor, enquanto um
array € uma lista ou uma colecao de valores.

* Outra diferenca importante entre um array e um objeto é que todos o0s
valores de um array devem ter o mesmo tipo de dado.

1 N.T.: “Hoje, no Bob’s Best Pets vocé podera levar uma amostra da embalagem de 250
gramas de Bill’s Kibble na compra de um filhote. Basta dizer “Bob’s é o melhor!” no
caixa.”



CAPITULO 4
JSON Schema

No capitulo 3, discutimos os tipos de dados JSON. A importancia e a
utilidade dos tipos de dados foram discutidas. Saber com antecedéncia o que
é algo e para que serve (lembre-se do garoto com o martelo) representa um
mundo de diferenca.

Na maioria dos cenarios com formatos para intercambio de dados, os dados
sdao criados para serem enviados pela Internet ou por uma rede para a outra
parte. Essa parte normalmente espera receber um formato desejado para o
documento que ela estiver esperando, com determinada estrutura e certos
tipos de dados. Geralmente, essas partes fornecem uma documentacdo que
explica o formato esperado e disponibilizam exemplos.

Mesmo quando a mais detalhada e bela das documentacoes é fornecida, nao é
dificil gerar erros em seus dados. Para esclarecer, nao sdo os erros de sintaxe
de que estamos falando aqui. Sdo erros de compreensdo, por exemplo,
“Enviei uma maca e voce estava esperando uma laranja”. Neste livro, vou me
referir a esse tipo de validacao como valida¢do de conformidade para que ela
possa ser diferenciada da validacao de sintaxe.

Nesse cenario, o processo normalmente ocorre por meio dos passos a seguir:

1. Vocé acabou de criar seus dados e esta se sentindo confiante.

2. Voce envia seus dados pela Internet para a outra parte. Sua conexao com
a Internet esta lenta hoje e o arquivo de dados que vocé esta enviando é
enorme, portanto isso demora alguns minutos.

3. Vocé obtém uma resposta indicando um erro porque seus dados ndo
estavam formatados conforme o esperado. Sua autoconfianca diminui. Se
estiver com sorte, a resposta com o erro tera alguma informacao
significativa, por exemplo, o que vocé fez de errado.



4. Vocé vasculha a documentacdo deles, encontra o que vocé acha que fez
de errado, corrige e retorna ao passo 1.

Esse cendrio ja estava presente no intercambio de dados antes mesmo de o
JSON existir. Felizmente, as pessoas que trabalham no mercado de
tecnologia sao solucionadoras de problemas e, desse modo, o conceito de
esquema (schema) surgiu.

Contratos com validacdao magica

No mundo real, geralmente usamos contratos entre duas partes quando o
resultado é importante. Ao assinar um contrato que determine que terminarei
um projeto para alguém, os detalhes sdo especificados nesse contrato.
Concordo que entregarei a nave espacial no dia 31 de agosto e que o produto
final incluira uma espaconave totalmente funcional com suporte a vida, lasers
e trés motores.

Suponha agora que vivemos em um mundo de encantamentos e magia.
Quando a empresa para a qual estou desenvolvendo o projeto me entregou o
contrato, ela acrescentou uma pitada de magia. A qualquer momento, posso
tocar o contrato com minha varinha de conddo e ele dira se eu ja cumpri a
minha parte do trato. Jamais precisarei entrar em uma reunido para declarar
que “Terminei!” e receber esta resposta embaracosa: “O que vocé me diz do
terceiro motor que vocé prometeu colocar na espaconave? Onde esta ele?”. A
qualquer momento, posso verificar se realmente ja conclui o projeto e
poderei entrar na reunido com autoconfianca.

Um esquema no intercambio de dados é muito semelhante a esse mundo
imaginario de encantamentos e magia. Antes de enviar nossos dados, a
qualquer momento, podemos valida-los para verificar se estdao de acordo com
0 esquema e descobrir se sdo aceitaveis. Quando fizermos um intercambio de
dados usando um esquema, o processo sera bem diferente de nosso cenario
sem esquema:

1. Vocé deve validar se seus dados estio em conformidade com o seu
esquema e corrigir qualquer erro identificado. Geralmente, vocé recebera
informacoes tteis sobre os erros.



2. Voceé acabou de criar seus dados e esta se sentindo confiante.

3. Vocé envia seus dados pela Internet e obtém uma resposta indicando
sucesso. Missdao cumprida.

Além disso, o JSON Schema pode ser usado na outra extremidade da
transacao pela parte que esta aceitando os dados. Um JSON Schema pode
representar a primeira linha de defesa na aceitacdao dos dados para verificar se
os dados sdao adequados. Ele pode responder a todas as perguntas a seguir
antes de os dados serem processados:

Os tipos de dados dos valores estdo corretos?
Podemos especificar se um valor deve ser um nimero, uma string etc.

Essas informacgoes incluem os dados obrigatorios?
Podemos especificar quais dados sdo obrigatérios e quais nao sao.

Os valores estdo no formato exigido?
Podemos especificar intervalos, minimos e maximos.

Introducdao ao JSON Schema

Embora o JSON seja razoavelmente maduro, o JSON Schema continua em
desenvolvimento. Em abril de 2015, o JSON Schema estava no draft 4. Isso
nao quer dizer que vocé nao deva usar o JSON Schema — quer dizer apenas
que ele continua evoluindo para melhor servir o mundo.

Um JSON Schema é escrito em JSON, portanto ler ou escrever um € um
processo somente um pouco diferente. No primeiro par nome-valor de nosso
JSON, devemos declara-lo como um schema document (documento de
esquema, veja o exemplo 4.1).

Exempro 4.1 — O NOME DESTA DECLARACAO SEMPRE SERA “$SCHEMA” E O VALOR

SEMPRE SERA O LINK PARA A VERSAO DO DRAFT

{
"$schema": "http://json-schema.org/draft-04/schema#"

}

O segundo par nome-valor em nosso JSON Schema Document sera o titulo



(veja o exemplo 4.2).

ExempPLO 4.2 — FORMATO PARA UM DOCUMENTO QUE REPRESENTA UM GATO (CAT)

{
"$schema": "http://json-schema.org/draft-04/schema#",

"title": "Cat"
}

No terceiro par nome-valor de nosso JSON Schema Document, definiremos
as propriedades que queremos que sejam incluidas no JSON. O valor de
"properties” é essencialmente um esqueleto dos pares nome-valor do JSON que
queremos. Em vez de um valor literal, temos um objeto que define o tipo de
dado e, opcionalmente, a descri¢cdao (Exemplo 4.3).

EXEMPLO 4.3 — DEFININDO AS PROPRIEDADES DE UM GATO (CAT)

{
"$schema": "http://json-schema.org/draft-04/schema#",
"title": "Cat",
"properties": {
"name": {
"type": "string"
}
"age": {
"type": "number",
"description": "Your cat's age in years."
}
"declawed": {
"type": "boolean"
}
}
}

Podemos entdao validar se o nosso JSON esta de acordo com o JSON Schema
(Exemplo 4.4).

Exempro 4.4 — ESTe JSON ESTA DE ACORDO coM O N0SSO JSON SCHEMA PARA
“C »
AT

{



"name": "Fluffy",
"age": 2,
"declawed": false

}

Anteriormente, afirmei que um JSON Schema pode responder as seguintes
perguntas:

Os tipos de dados dos valores estdo corretos?
Podemos especificar se um valor deve ser um nimero, uma string etc.

Essas informacgoes incluem os dados obrigatorios?
Podemos especificar quais dados sdo obrigatérios e quais nao sao.

Os valores estdo no formato exigido?
Podemos especificar intervalos, minimos e maximos.

Com esse exemplo bem simples do gato, a primeira pergunta foi respondida.
Pudemos confirmar que o JSON para o gato “Fluffy” tem os tipos corretos de
dados para os valores de name (nome), age (idade) e declawed (sem unhas).
Vamos responder a segunda pergunta: essas informacoes incluem os dados
obrigatorios?

Quando solicitamos dados, geralmente ha propriedades (ou campos) para os
quais deve haver um valor e outras que sao opcionais. Por exemplo, quando
crio uma conta nova em um site de compras, devo preencher o formulario
com o endereco de entrega. Esse formulario de endereco exige que eu forneca
0 meu nome, a rua, a cidade, o estado e o CEP. Opcionalmente, posso incluir
o nome de uma empresa, um numero de apartamento e uma segunda linha
com um endereco residencial. Se eu deixar algum campo obrigatério em
branco, ndo poderei prosseguir com a criacdao da conta.

Para usar essa logica de campos obrigatéorios no JSON Schema,
acrescentamos um quarto par nome-valor apds "$schema", "title" e "properties".
Esse par nome-valor tem 0 nome "required" e um valor cujo tipo do dado é um
array. O array inclui os campos obrigatorios.

No exemplo 4.5, inicialmente acrescentamos outro campo para "description".
Em seguida, adicionamos um quarto par nome-valor, "required", COm um array
contendo os valores obrigatorios como o valor desse array. "name", "age" e



"declawed" sdo obrigatorios, portanto foram adicionados a essa lista. Deixamos
"description” de fora, pois ele nao é obrigatério.

Exempro 4.5 — DEFININDO OS CAMPOS OBRIGATORIOS

{
"$schema'": "http://json-schema.org/draft-04/schema#",
"title": "Cat",
"properties": {
"name": {
"type": "string"
}s
"age": {
"type": "number",
"description": "Your cat's age in years."
b
"declawed": {
"type": "boolean"
}s

"description": {
"type": "string"
}
}
"required": [
"name",

age",
"declawed"

}

Com a adicdo de "required" em nosso JSON Schema, o JSON do exemplo 4.6
sera valido. Esse JSON esta de acordo com o nosso JSON Schema para "Cat",
com 0s campos obrigatorios "name", "age" e "declawed". Incluimos o par nome-
valor "description", que € opcional.

Exemprro 4.6 — JSON VALIDO
{

"name": "Fluffy",
"age": 2,



"declawed": false,
"description" : "Fluffy loves to sleep all day."

}

Podemos também deixar o campo "description" de fora, pois ele ndao esta
incluido na lista de campos obrigatdorios. O JSON do exemplo 4.7 esta de
acordo com o nosso JSON Schema para "Cat", com 0s campos obrigatorios

"name", "age" e "declawed".

Exempro 4.7 — JSON VALIDO SEM O CAMPO “DESCRIPTION”
{

"name": "Fluffy",
”age”: 2’
"declawed": false

}

E importante observar que, se o par nome-valor "required” ndo for incluido em
seu JSON Schema com o array contendo os nomes obrigatérios, nada sera
obrigatorio. Um objeto JSON sem nenhum par nome-valor sera considerado
valido. Sem o array em "required", 0 JSON do exemplo 4.8 sera considerado
valido para o JSON Schema "Cat".

Exemprro 4.8 — JSON VALIDO
{}

A terceira e ultima pergunta que podemos responder com o nosso JSON
Schema é: os valores estdo no formato exigido? Respondemos a pergunta
sobre os tipos de dados de nossos valores, porém, em geral, devemos ter um
formato especifico para o tipo. Por exemplo, posso exigir um nome de
usuario, porém esse nome nao devera exceder vinte caracteres. Além disso,
posso pedir que vocé pense em um numero entre 10 e 100. Podemos
expressar esses requisitos especificos em nosso JSON Schema.

No JSON para o gato, temos requisitos como o nome ser uma string e a idade
ser um numero. Entretanto, ndo queremos que alguém nos forneca dados com
um nome realmente longo para o gato, um nome excessivamente curto ou um
numero negativo para a idade do gato. Em nosso JSON Schema, podemos
definir um tamanho minimo e maximo para uma string e um valor minimo



para um numero.

No exemplo 4.9, uma validacao foi incluida para garantir que o nome do gato
tenha no minimo trés e no maximo vinte caracteres. Além do mais,
garantimos que a idade submetida para o gato ndo seja um nimero negativo.

Exemprro 4.9 — VALIDACAO DO JSON PARA O GATO

{
"$schema": "http://json-schema.org/draft-04/schema#",
"title": "Cat",
"properties": {
"name": {
"type": "string",
"minLength": 3,
"maxLength" : 20
b
"age": {
"type": "number",
"description": "Your cat's age in years.",
"minimum" : 0
}s
"declawed": {
"type": "boolean’
b
"description": {

n,on

"type": "string"
}
}
"required": [
"name",

" "

age",

"declawed"

]
}

O JSON do exemplo 4.10 ndo € valido para o JSON Schema "Cat", pois o
valor do nome excede "maxLength" e o valor da idade é menor que "minimum".

Exempro 4.10 — JSON INVALIDO



"name": "Fluffy the greatest cat in the whole wide world",
"age": -2,
"declawed": false,
"description" : "Fluffy loves to sleep all day."
}

O JSON do exemplo 4.11 é valido com o JSON Schema "Cat" e esta de
acordo com 0s requisitos para os valores.

Exempro 4.11 — Este JSON E VALIDO
{

"name": "Fluffy",

"age": 2,

"declawed": false,

"description” : "Fluffy loves to sleep all day."

}

Se voltarmos para a comparagdao de um esquema com um contrato,
poderemos ver que os detalhes de nosso contrato podem ser bastante
especificos. Os exemplos fornecidos neste capitulo sdao introdutorios e
representam somente a ponta do iceberg. O JSON Schema aceita inclusive
expressoes regulares (padroes de caracteres, por exemplo, o formato de um
endereco de email) e enumeradas (uma lista de valores possiveis). Se quiser
dominar o JSON Schema, acesse as paginas a seguir, em que vocé podera
encontrar links para as especificacoes:

* A pagina inicial do JSON Schema (http://json-schema.org/)

» Especificacdo da validacdo com o JSON Schema (http://json-
schema.org/latest/json-schema-validation.html)

Ha uma lista extensa e crescente de bibliotecas, projetos para linguagens de
programacdo especificas e frameworks que usam JSON Schema. Uma
pesquisa rapida no Google em busca de “JSON Schema Validation [insira o
nome da linguagem de programacao aqui]” devera fornecer os resultados
necessarios se vocé quiser incluir a validacio com JSON Schema em seu
projeto. Além disso, ha algumas ferramentas de validacdo online que sao
independentes de linguagem de programacdo e sdo oOtimas para realizar



experimentos com 0 JSON Schema:

* JSON Schema Lint (http://jsonschemalint.com/draft4/)
* JSON Schema Validator (http://www.jsonschemavalidator.net/)

Se vocé acessar o site do JSON Schema Lint, duas areas de texto serao
apresentadas: uma para o JSON Schema e outra para o documento JSON a
ser validado. Se eu colar o esquema do exemplo 4.9 e o JSON do exemplo
4.10, verei os seguintes erros:

* Field: data.name, Error: has longer length than allowed, Value: “Fluffy the
greatest cat in the whole wide world”

(Campo: data.name, Erro: tamanho maior que o permitido, Valor: “Fluffy
the greatest cat in the whole wide world”)

* Field: data.age, Error: is less than minimum, Value: -2
(Campo: data.age, Erro: menor que o minimo, Valor: -2)

Se acessar o site do JSON Schema Validator, também verei as mesmas duas
areas de texto. Novamente, se eu colar o esquema do exemplo 4.9 e o JSON
do exemplo 4.10, verei os erros. Além disso, as linhas numeradas do JSON
exibirdo um x vermelho, mostrando em que ponto estdao os erros no JSON.

» Message: String ‘Fluffy the greatest cat in the whole wide world’ exceeds
maximum length of 20, Schema Path: #/properties/name/maxLength

(Mensagem: String ‘Fluffy the greatest cat in the whole wide world’ excede
0 tamanho maximo de 20, Path no esquema:
#/properties/name/maxLength)

* Message: Integer -2 is less than minimum value of 0, Schema Path:
#/properties/age/minimum

(Mensagem: Inteiro -2 é menor que o valor minimo de 0, Path no esquema:
#/properties/age/minimum)

O JSON Schema Validator nao so destaca os numeros das linhas em que o
erro ocorreu, como também nos fornece os paths dos requisitos do esquema
que estdo provocando falhas na validacdo. As duas ferramentas de validagao
podem ter descrito os erros de forma um pouco diferente, mas ambas
identificaram os mesmos erros.



Termos e conceitos essenciais
Este capitulo discutiu os seguintes termos essenciais:

JSON Schema
Um contrato virtual para intercambio de dados.

Também discutimos os seguintes conceitos essenciais:

* Uma ferramenta de validacdo de JSON faz uma validacdo de sintaxe,
enquanto o JSON Schema prové uma validacao de conformidade.

* O JSON Schema pode servir como a primeira linha de defesa na aceitacao
dos dados ou como uma ferramenta para economia de tempo (poupando a
nossa sanidade mental) para a parte que esta disponibilizando os dados,
pois garante que seus dados estarao de acordo com o que pode ser aceito.

* Um JSON Schema é capaz de responder as trés perguntas a seguir para
fazer uma validacao de conformidade:

Os tipos de dados dos valores estdo corretos?
Podemos especificar se um valor deve ser um nimero, uma string etc.

Essas informacgoes incluem os dados obrigatorios?
Podemos especificar quais dados sdo obrigatérios e quais nao sao.

Os valores estdo no formato exigido?
Podemos especificar intervalos, minimos e maximos.



CAPITULO 5

Preocupacoes relacionadas a
seguranca com JSON

O JSON sozinho ndo representa uma grande ameaca. Afinal de contas, ele é
apenas um formato para intercambio de dados. Por si so, ele é somente um
documento ou uma sequéncia de dados. As verdadeiras preocupacoes
relacionadas a seguranca com o JSON surgem devido a maneira como ele é
usado. Neste capitulo, daremos uma olhada em duas das principais
preocupacoes de seguranca com 0 JSON na Web: Cross-site Request Forgery
e Cross-site Scripting.

Antes de prosseguirmos na discussdao sobre as preocupacoes relacionadas a
seguranca e passarmos para 0s capitulos restantes deste livro, devemos
entender qual é a relacao entre o lado cliente e o lado servidor. Vamos dar
uma olhada rapidamente nesses relacionamentos para aqueles que ainda nao
compreendem esse conceito.

Uma olhada rapida nos relacionamentos entre o lado
cliente e o lado servidor

Ao chegar no Pierre’s Fine Dining para jantar, sento-me em uma mesa
agradavel, com guardanapos dobrados em formato de cisnes. Um homem alto
usando calcas sociais e uma bela camisa aproxima-se da mesa e diz: “Meu
nome é Thomas e estou aqui para servi-la esta noite.” Depois que me
reconhece, ele abaixa seu tom de voz e diz: “A proposito, vocé é uma das
minhas clientes favoritas.” Ele levanta suas sobrancelhas e diz: “Aqui esta o
nosso menu especial.”

Depois de dar uma olhada no menu especial, digo a Thomas o que quero para



0 jantar e, ap6s um tempo, ele traz o prato para a mesa. Tenho um jantar
prazeroso e, em seguida, pago 200 doélares pelos pratos artisticamente
dispostos com pouquissima comida. Essa foi mais uma noite agradavel no
Pierre’s Fine Dining, em que Thomas foi o servidor e eu, a cliente.

Seu navegador de Internet tem um relacionamento com 0s sites, assim como
eu tenho um relacionamento com o Pierre’s Fine Dining. Esse
relacionamento é composto de um mundo movimentado de solicitacdes e de
respostas. Faco o pedido de um prato e a cozinha responde preparando o
prato especifico que pedi e envia-o para que seja entregue a mim.

Quando vocé acessa o seu site predileto para dar uma olhada em fotos de
lindos gatinhos, o navegador de Internet em seu computador é o cliente e o
computador que hospeda as fotos dos lindos gatinhos é o servidor. Seu
navegador de Internet faz uma solicitacdo que viaja pela Internet até o
computador responsavel pelo site com as fotos dos lindos gatinhos que
recebo. O site com o0s belos gatinhos entdo serve a pagina em uma resposta
que é enviada de volta pela Internet. Em seguida, seu navegador apresenta a
pagina na tela para voceé.

Nesse relacionamento, tracamos uma linha na areia e dizemos que tudo o que
é enviado como resposta pelo site com as fotos dos lindos gatinhos e que sera
tratado pelo navegador é chamado de codigo do lado cliente. No exemplo do
restaurante, a resposta seria o prato de comida, e a mesa em que estou sentada
seria o navegador de Internet. A mesa recebe o prato de comida, de modo que
agora posso vé-lo e consumi-lo.

Dizemos entdao que tudo o que aconteceu antes de essa pagina de resposta ter
sido enviada — essencialmente a criacao dela — corresponde ao codigo do lado
servidor. No exemplo do restaurante, o codigo do lado servidor seria tudo o
que acontece na cozinha. Jamais vou até a cozinha e nao vejo o que eles
fazem 14 para preparar o meu prato. A diferenca sutil entre o exemplo do
restaurante e o mundo real esta no fato de o servidor ndo ser a pessoa que esta
correndo da cozinha para a mesa e vice-versa. A cozinha é o servidor e essa
pessoa € a Internet.

O publico ndo vé o que o site com as fotos dos lindos gatinhos faz em sua
cozinha metaférica. O site pode usar PHP, ASP.NET ou qualquer outra



linguagem de programacao. O que estiver sendo usado em sua cozinha nao é
importante para o meu navegador, desde que o site entregue uma resposta
com o codigo do lado cliente.

A resposta obtida do site € uma combinacao de HTML, CSS e JavaScript.
Assim como posso inspecionar tudo na mesa do restaurante, posso pressionar
F12 em meu navegador e, com as ferramentas de desenvolvedor, posso ver
todo o HTML, o CSS e o JavaScript da pagina. Posso até mesmo ver o
codigo JavaScript daquele popup irritante que fica piscando com os gatinhos
dancando.

O lado cliente corresponde a tudo o que ocorre em um navegador de Internet
do usuario, enquanto o lado servidor é tudo o que acontece no servidor em
que o site esta hospedado. Quando o codigo do lado cliente é referenciado,
normalmente isso quer dizer JavaScript, HTML ou CSS. Quando o cédigo do
lado servidor é referenciado, geralmente isso implica linguagens do lado do
servidor, como ASP.NET, Ruby on Rails ou Java.

Vamos agora dar uma olhada nas preocupacoes relacionadas a seguranca, que
€ um assunto importante.

Cross-Site Request Forgery (CSRF)

O CSRF (Cross-site Request Forgery) é um exploit (exploracao de falhas)
que tira proveito da confianca de um site no navegador de Internet de um
usuario. As vulnerabilidades de CSRF estdao presentes ha bastante tempo,
muito antes de o JSON ter surgido.

Um exemplo de um exploit CSRF com JSON seria algo como o seguinte.

Voceé faz login no site de um banco. Esse site tem um URL JSON que inclui
algumas informacdes confidencias sobre vocé (Exemplo 5.1).

ExempLO 5.1 — SUAS INFORMACOES CONFIDENCIAIS NO FORMATO JSON

[
{
"user": "bobbarker"
}
{



"phone": "555-555-5555"

]

Vocé podera pensar: “Ei, estdo faltando chaves nesse JSON!” Esse é um
JSON vélido. E um JSON perigosamente valido, pois é também um script
JavaScript valido. Ele é chamado de array JSON de nivel mais alto (top-level
JSON array).

O site bancario de exemplo utiliza autenticacdo e cookies de sessdo para
garantir que essas informacoes sejam fornecidas somente a vocé — o usuario
que fez login e que esta registrado.

Uma pessoa mal-intencionada nesse exemplo descobre o URL para os dados
JSON confidenciais no site do banco e o coloca em uma tag <script> em seu
proprio site. Se ndo souber exatamente o que € uma tag <script>, vocé podera
encontra-las nos bastidores da maioria das paginas web modernas. Isso é
conhecido como code-behind (codigo por tras) e € um documento HTML. Se
acessar o seu site favorito, clicar com o botdo direito do mouse e selecionar a
opcdo para visualizar o coédigo-fonte, vocé vera uma ou mais tags
semelhantes aquela mostrada no exemplo 5.2.

Exempro 5.2 — EXEMPLO DE UMA TAG <SCRIPT> (O ATRIBUTO “SRC” DESSA TAG
ESPECIFICA A LOCALIZAGAO DO SCRIPT)

<script src="https://code.jquery.com/jquery-2.1.4.min.js"></script>

Os navegadores de Internet tém regras para compartilhamento entre sites com
dominios diferentes (http://domainone.com e http://domaintwo.com sao
dominios diferentes). A pessoa mal-intencionada utiliza a tag <script> porque
ela é isenta dessas regras de compartilhamento (Exemplo 5.3). Geralmente,
sera necessario e normal usar um script hospedado por outro site, portanto a
tag <script> constitui uma excecdo. O JSON usa um array de nivel mais alto
que o transforma em um JavaScript valido, portanto ele consegue sair ileso.

ExempLo 5.3 — EXEMPLO DA APARENCIA DE UMA TAG <SCRIPT> NO SITE DA PESSOA
MAL-INTENCIONADA
<script src="https://www.yourspecialbank.com/user.json"></script>

Um aspecto fundamental para isso funcionar esta no seu relacionamento com



o site do banco. Sem esse relacionamento, o link na tag <script> ndo retornara
dados confidenciais. Esse link ndo hospeda simplesmente os seus dados
confidenciais. E um link dindmico que retorna os dados confidenciais da
pessoa que estiver logada. Ao fazer login junto ao banco, vocé iniciou um
relacionamento em que o banco acredita que vocé é quem vocé diz ser.

Esse exploit depende dessa confianga. Para que a pessoa mal-intencionada
explore essa confianca, ela precisara que vocé acesse o site dela contendo a
tag <script> roubada enquanto vocé estiver logado em seu banco. Para isso, a
pessoa mal-intencionada pode enviar um milhdao de emails as pessoas
dizendo que “ha uma mensagem importante para vocé no site de seu banco”.
Esses emails geralmente sdao formatados exatamente como os emails do
banco, com os quais as pessoas tém familiaridade (ou do site em que a
exploracdo de falhas esta sendo feita). Se as pessoas ndo verificam os
cabecalhos dos emails para ver a sua proveniéncia ou se ndo passam o mouse
sobre o link para questionar se o verdadeiro dominio dos sites em que elas
confiam sera acessado, é provavel que elas cliquem nesse link.

Como exemplo, vamos supor que vocé estivesse doente e que ndo estava
pensando com clareza; sendo assim, vocé clicou no link. Além disso, vocé
ndo fez logout do site de seu banco da ultima vez que o acessou, portanto a
sua sessao continua existindo. Nesse momento, vocé estd em um estado de
relacionamento confiavel com o banco. Depois que a pagina do site da pessoa
mal-intencionada for carregada, talvez vocé perceba que tenha acessado um
local estranho e saia. Porém, sera tarde demais. O site da pessoa mal-
intencionada sera capaz de obter os dados JSON confidenciais e podera
envia-los para os seus proprios servidores para serem armazenados. Ai.

O que o banco e os desenvolvedores web poderiam fazer de modo diferente
para evitar um exploit CSRF?

Para comecar, o banco poderia ter transformado o array no valor de um
objeto JSON. Isso fara com que os dados JSON sejam um JavaScript
invalido. Veja o exemplo 5.4.

Exempro 5.4 — A0 COLOCAR O ARRAY DENTRO DE UM OBJETO, ELE NAO SERA MAIS UM
JAVASCRIPT VALIDO, POSSIVEL DE SER CARREGADO EM UMA TAG <SCRIPT>

{



"info": [

{
"user": "bobbarker"
1
{
"phone": "555-555-5555"
}

}

Além disso, se o banco tivesse permitido somente solicitacoes POST em vez
de permitir solicitacoes GET para obter os dados JSON confidenciais, a
pessoa mal-intencionada nao poderia ter usado o link em seu URL. GET e
POST sao dois métodos HTTP usados para comunicacdao com o servidor. GET
serve para fazer uma solicitacao de dados e pode retornar uma resposta. POST
€ usado na submissao de dados e também pode retornar uma resposta. Se um
servidor permitir uma solicitacdo GET para um link, o link podera ser feito
diretamente em um navegador ou em uma tag <script>. No entanto, o link nao
pode ser feito diretamente com POST. Sem a conveniéncia da tag <script>, a
pessoa mal-intencionada estaria de mdos atadas por causa das politicas de
compartilhamento de recursos, impedindo-a de executar outras tarefas no
lado cliente que possam enganar o banco fazendo-o confiar nela.

Isso ndo quer dizer que o intercambio de dados HTTP com JSON deva ser
totalmente limitado ao método POST. Uma boa regra geral para decidir se as
solicitacOes GET devem ou ndo ser permitidas para uma pagina ou um recurso
consiste em perguntar: essa pagina devera ser acessada diretamente pelo URL
ou usada em uma tag <script>? Se a resposta for “nao”, o método GET ndo
devera ser permitido para evitar que uma pessoa qualquer a acesse por meio
de um URL ou da tag <script>.

Dados confidenciais também sdao fundamentais nesse exploit. Se o JSON
contiver somente uma lista de espécies de passaros, a pessoa mal-
intencionada provavelmente nao criara um site para tentar roubar esses dados.
No entanto, ao preparar-se contra ameacas a seguranca, os habitos sdo
importantes. Se vocé nao adquirir o habito de usar arrays de nivel mais alto
em seu JSON e ndo desenvolver o habito de usar GET no lugar de POST, vocé



ndo estara sujeito a ser aquela pessoa que escrevera um codigo responsavel
por um exploit de grandes proporcoes, deixando uma multiddao de clientes
zangados.

Ataques de injecdo de codigo

Os ataques de injecdo de codigo podem assumir diversas formas. Em ultima
instancia, eles dependem de encontrar brechas de seguranca passiveis de
exploracdao. O ataque CSRF que acabamos de discutir € um ataque que
depende da confianca. Um ataque de inje¢do de codigo é um ataque que
depende da capacidade de injetar um codigo malicioso em um site inocente.

Cross-site Scripting (XSS)

Os ataques XSS (Cross-site Scripting) sao um tipo de ataque de injecao de
codigo. Uma brecha de seguranca frequente com o JSON ocorre quando o
JavaScript busca uma string com JSON e a transforma em um objeto
JavaScript.

Lembre-se de que o JSON por si sO é apenas texto. Em programacao, se
quisermos fazer algo util com essa representacdao textual de um objeto, ela
deverd ser carregada na memoria na forma de um objeto. Esses dados
poderdao entdao ser manipulados, inspecionados e usados na logica de
programacao.

Em JavaScript, uma maneira de fazer isso é por meio de uma funcdao chamada
eval(), que aceita uma string, compila e entdo a executa.

No exemplo 5.5, o cédigo JavaScript utiliza a fungdo eval() para carregar o
objeto animal/cat na memodria. As propriedades do objeto podem entdo ser
acessadas pelo codigo. O alerta na terceira linha fara um popup em que se 1€
“cat” ser apresentado no navegador.

ExempPLo 5.5 — ACESSANDO AS PROPRIEDADES DE UM OBJETO

var jsonString = '{"animal":"cat"}";
var myObject = eval("(" + jsonString + ")");
alert(myObject.animal);

O exemplo 5.5 é relativamente inofensivo porque o JSON esta diretamente



definido no coédigo. Normalmente, o JSON sera proveniente de outro
servidor. Esse servidor, em geral, sera um servidor de terceiros, sobre o qual
vocé ndo tera nenhum controle. Por exemplo, se pedisse algum dado JSON
ao servidor do Facebook, eu nao teria nenhum controle sobre o JSON que ele
me disponibilizaria. Se o servidor tiver uma falha explorada ou, de alguma
forma, o JSON for interceptado, poderei receber um cédigo malicioso.

O problema com a funcdo eval() estd no fato de ela aceitar uma string,
compilando-a e executando-a de maneira indiscriminada. Se o meu JSON for
proveniente de um servidor de terceiros e for substituido por um script
malicioso, meu site totalmente inocente compilara e executara esse codigo
malicioso nos navegadores de Internet das pessoas que visitarem o meu site.

No cédigo JavaScript do exemplo 5.6, substitui a string JSON por um pouco
de codigo JavaScript. Quando esse cédigo for executado, a funcao eval()
exibira um alerta em que se 1é “this is bad”.

ExempPLO 5.6 — UM ALERTA DA FUNGAO EVAL()
var jsonString = "alert('this is bad')";

var myObject = eval("(" + jsonString + ")");
alert(myObject.animal);

A medida que o JSON evoluiu ao longo dos anos, essa vulnerabilidade foi
reconhecida. A funcao JSON.parse() lida com essa vulnerabilidade pelo fato de
ser seletiva. Essa funcdo somente fara parse de JSON e ndo executara scripts.
No exemplo 5.7, eval() foi substituida por JSON.parse().

ExempLo 5.7 — SUBSTITUINDO EVAL() POR JSON.PARSE()

var jsonString = '{"animal":"cat"}";
var myObject = JSON.parse(jsonString);
alert(myObject.animal);

Em desenvolvimento web, outra preocupacdao que geralmente tem o mesmo
peso que as questOes relacionadas a seguranca € o suporte a diferentes
navegadores. A medida que a Web evolui, aqueles que hospedam sites devem
decidir quais navegadores e quais versoes eles devem tratar. Essencialmente,
eles devem decidir quem sera deixado para tras. Sempre havera pessoas que
nao atualizam seus navegadores de Internet ou que usam um navegador de



Internet menos popular, que nao acompanha os padroes em evolucao.

A funcdo JSON.parse(), muito mais segura, atualmente é aceita pela maioria
dos navegadores de Internet em suas versdes mais recentes. No entanto,
algumas versOes mais antigas de navegadores de Internet usadas por um
pequeno percentual de usuarios continuam ativas e ndo aceitam essa funcao.
Se JSON.parse() for usada, esse pequeno percentual de usuarios ndao podera
utilizar as funcionalidades do site que dependam do JSON. Com frequéncia,
esse problema é tratado por meio da definicdio de maneiras elegantes de
falhar. Por exemplo, em vez de ter uma pagina web cheia de erros evidentes,
considere uma pagina que capture esses erros e exiba uma mensagem como
“Please update your browser to the latest version” (Por favor, atualize o seu
navegador para a versao mais recente).

Brechas de seguranca: decisOes relacionadas a
arquitetura

No inicio do capitulo, eu disse que “o JSON sozinho ndo representa uma
grande ameaca”. Isso continua valendo, porém ha alguns cenarios em que
uma ameaga pode ser diretamente incluida nos dados JSON, embora esses
dados continuem sendo validos.

Vamos dar uma olhada em um JSON perfeitamente inocente (Exemplo 5.8).

Exemprro 5.8 — JSON PERFEITAMENTE INOCENTE

{

"message": "hello, world!"

}

Agora vamos supor que eu hospede um site que armazene mensagens em um
banco de dados e as exiba em uma pagina web para um usuario ler. Jamais
ouvi falar desse exploit e, sendo assim, tenho uma pagina em que um usuario
pode enviar uma mensagem contendo qualquer informacao a outro usuario.
Em minha pagina de mensagens, solicito a string JSON do servidor e, no lado
cliente, utilizo a funcdo JavaScript eval() para converter a resposta com a
string JSON em um objeto JavaScript. Uso esse objeto JavaScript no codigo
do lado cliente para exibir o valor da mensagem diretamente no HTML.



Vamos dar uma olhada em um JSON um pouco menos inocente no Exemplo
5.9.

Exempro 5.9 — JSON NAO TAO INOCENTE
{

"message": "<div onmouseover=\"alert('gotcha!")\">hover here.</div>"

}

O JSON ndo tdo inocente do exemplo inclui JavaScript. Apesar de esse
JavaScript estar incluido no par nome-valor do JSON, ele é simplesmente
uma string de texto. Esse ¢ um JSON perfeitamente valido e ha muitos locais
em que esse JSON poderia ser usado e ndo seria uma ameaca.

Entretanto, o JavaScript do exemplo, quando exibido no HTML da pagina de
mensagens, sera uma ameaca. O “JSON ndo tdo inocente” mostrado aqui fara
um alerta ser apresentado com a mensagem “gotcha!” sempre que o usuario
passar o cursor do mouse sobre a mensagem na tela. O problema é que algo
muito pior poderia ser feito além da apresentacao de um alerta. Uma pessoa
mal-intencionada poderia incluir um script para acessar todas as suas
mensagens privadas da pagina e envia-las para o seu proprio servidor para lé-
las.

O que eu poderia ter feito para evitar isso? Para comecar, eu poderia ter
tomado medidas para impedir o uso de HTML em minhas mensagens. Isso
pode envolver uma validagdo tanto do lado cliente quanto do lado servidor.
Além disso, eu poderia garantir que qualquer caractere HTML incluido na
mensagem seja escapado de modo que os caracteres HTML como <div>
sejam exibidos como &lt;div&gt; na pagina (&ltdiv&gt; nao funcionara como
um HTML valido). Todas essas medidas serdao especificas ao codigo do lado
cliente e do lado servidor usados em minha arquitetura.

A maioria dos ataques de injecao de codigo envolve uma arquitetura que nao
tenha sido criada com uma pergunta importante em mente: COmo uma pessoa
mal-intencionada podera explorar isso? A decisdo de permitir o uso de
HTML no JSON e de exibir os valores diretamente na pagina foi uma decisao
aparentemente inocente relacionada a arquitetura. Para evitar ataques de
injecdo de cédigo, o segredo é pensar nos exploits possiveis e executar os
passos adicionais (e as vezes arduos) para evita-los.



Termos e conceitos essenciais

Este capitulo discutiu os seguintes termos essenciais:

Lado servidor (em desenvolvimento web)

As operacOes que ocorrem nos bastidores, ou seja, no servidor em que uma
pagina ou um recurso esta sendo solicitado. O servidor disponibiliza a
resposta que sera processada e/ou carregada pelo navegador de Internet.

Lado cliente (em desenvolvimento web)

As operagoes que ocorrem no navegador de Internet a partir do ponto em
que uma pagina solicitada é carregada. Normalmente, elas sao constituidas
de HTML, CSS e JavaScript.

Cross-Site Request Forgery (CSRF)
Um exploit (exploracdo de falha) que tira proveito da confianca de um site
no navegador de um usuario.

Array JSON de nivel mais alto (top-level JSON array)

Um array JSON que existe externamente a um par nome-valor e que esta no
nivel mais alto do documento.

Ataque de injegdo de codigo
Um ataque que depende da injecdo de dados em uma aplicacdao web para
facilitar a execucdo ou a interpretacao de dados maliciosos.

Ataque Cross-site Scripting (XSS) com JSON
Um tipo de ataque de injecao de codigo que tira proveito de um site
inocente ao interceptar ou substituir dados JSON disponibilizados por
terceiros ao site por um script malicioso.

Também discutimos os seguintes conceitos essenciais:

* O JSON por si s6 ndo é uma ameaca. Ele é constituido somente de texto.

* Trés aspectos que devem ser lembrados e que levam em consideracao as
questOes relacionadas a seguranca com JSON:

— Nao utilize arrays de nivel mais alto. Os arrays de nivel mais alto
constituem um JavaScript valido ao qual um link podera ser feito por



meio de uma tag <script>, permitindo que esse codigo seja usado.

— Utilize HTTP POST no lugar de GET para dados JSON que ndo sejam
voltados para o publico.

Uma solicitagdo HTTP GET pode ser usada como um link em um URL e
pode ser colocada em uma tag <script>.

— Utilize JSON.parse() no lugar de eval(). A fungdo eval() compilara e
executara a string passada para ela, o que pode deixar o seu codigo
suscetivel a ataques. JSON.parse() faz parse somente de JSON.

* As brechas de seguranca geralmente sdo introduzidas por meio de
decisOes relacionadas a arquitetura quando a pergunta basica “Como uma
pessoa mal-intencionada podera explorar isso?” ndo é feita.



CAPITULO 6

XMLHttpRequest do JavaScript e
APIs web

Pode ser dificil falar XMIHttpRequest do JavaScript e APIs web trés vezes
rapidamente, porém elas ndo sdao tao complicadas quanto parecem. Elas
representam um relacionamento simples entre cliente e servidor. O
XMLHttpRequest do JavaScript corresponde ao cliente fazendo solicitacGes,
enquanto a API web é o servidor enviando as respostas.

No exemplo cliente-servidor do restaurante discutido no capitulo anterior,
referi-me ao servidor como a cozinha e ao cliente como a pessoa que
frequenta o restaurante. Este capitulo focard um tipo de cozinha e o modo
como essa cozinha funciona.

Nao é preciso dizer que nem todos o0s restaurantes funcionam da mesma
maneira. Em alguns restaurantes, vocé podera se dirigir a um balcdao para
fazer o seu pedido. Alguns restaurantes sao abertos ao publico, enquanto
outros podem funcionar somente como uma lanchonete nas dependéncias de
uma grande empresa.

Um relacionamento cliente-servidor do qual a maioria de nos participa € a
navegacdo na Internet. Com frequéncia, pensamos em nds mesmos COmo se
estivéssemos viajando ou explorando a Internet. Na verdade, geralmente
ficamos sentados, olhando para uma tela. O navegador de Internet também
ndo vai a lugar nenhum. Ele simplesmente fica parado, como se estivesse na
mesa de um restaurante, fazendo solicitacOes e recebendo respostas. Depois
que o servidor nos da a resposta, ele tera concluido o seu trabalho conosco e
prosseguira para outra entidade que estiver fazendo uma solicitagao.

A solicitacdo feita pelo navegador de Internet pede um recurso. Quando
estamos “surfando pela Internet”, clicamos em um link com um URL ou



digitamos um URL diretamente em nosso navegador. URL quer dizer
Universal Resource Locator (Localizador-padrao de recursos). Os URLs que
usamos em nossa navegacao pela Internet servem para localizar recursos
HTML, o que nos permite ver os sites, incluindo aquele com as fotos de
lindos gatinhos. Nesse cenario, o recurso que estamos pedindo tem um tipo
de conteudo igual a text/html.

Outro relacionamento cliente-servidor que ndo envolve diretamente os seres
humanos é constituido de uma API web. Uma API web serve um conteudo
por meio de HTTP, assim como um site, porém nao foi feita para os olhares
humanos. Podemos pensar nela como em um restaurante cujos clientes sejam
codigos, pois a maioria das solicitacoes a esses servidores é feita por codigos.

O codigo de programacao geralmente nao solicita imagens de lindos gatinhos
para ver como no6s fazemos. Seu apetite normalmente esta associado a
solicitacdo de dados. Este capitulo discute um tipo de cliente que solicita
dados JSON (um recurso com um tipo de contetuido igual a application/json) e 0
tipo de restaurante que atende a esses clientes: as APIs web.

Vamos comecar dando uma olhada nas APIs web e no papel do JSON nessas
APIs.

APIs web

De modo diferente dos seres humanos, o codigo ndo tem um par de olhos que
queira ler um artigo ou ver uma figura. O cédigo deve garantir que “algo”
esteja em um formato que possa ser lido (que possibilite fazer parse). E aqui
que um formato para intercambio de dados (como o JSON mostrado no
exemplo 6.1) entra em cena.

Exempro 6.1 — Dapos JSON SOBRE 0 cLIMA, DA API weB OPENWEATHERMAP

{
"dt": 1433383200,

"temp": {
"day": 293.5,
"min": 293.5,
"max": 293.5,
"night": 293.5,



"eve": 293.5,
"morn": 293.5

}
"pressure": 1015.06,
"humidity": 98,
"weather": [
{
"id": 802,
"main": "Clouds",
"description": "scattered clouds",
"icon": "03n"
}

1,
"speed": 2.86,
"deg": 134,
"clouds": 44

}

O exemplo de dados JSON sobre o clima pode ser “lido” por qualquer codigo
que seja capaz de fazer parsing de JSON. Esse recurso JSON pode ser
solicitado por meio de um URL (o c6digo do exemplo é um subconjunto do
documento JSON completo):

http://api.openweathermap.org/data/2.5/forecast/daily?
lat=35&lon=139&cnt=10&mode=json

Embora muitas APIs web publicas como a API OpenWeatherMap sejam para
“leitura”, varias delas, como a API do PayPal, sdo mais interativas. Uma API
web é um conjunto de instrucoes e de padrdes para interagir com um servico
por meio de HTTP. Essa interacdo pode incluir as operacoes CRUD (Create,
Read, Update e Delete, ou Ciriar, ler, atualizar e apagar) e a API web tera uma
referéncia que define essas instrucoes e padroes.

Por exemplo, de acordo com a referéncia da API do PayPal, posso criar uma
nova fatura com essa API ao postar dados JSON para o URL:

https://api.sandbox.paypal.com/v1/invoicing/invoices

No exemplo 6.2, temos o JSON que representa uma fatura a ser enviada
como uma solicitacdo a API do PayPal:



ExempLo 6.2 — UMA FATURA PARA A API po PAYPAL
{

"merchant_info": {
"email": "bob@bob.com",
"first_ name": "Bob",
"last_name": "Bobberson",
"business_name": "Bob Equipment, LLC",
"phone": {
"country_code": "001",
"national_number": "5555555555"
1
"address": {
"linel": "123 Fake St.",
"city": "Somewhere",
"state": "OR",
"postal_code": "97520",
"country_code": "US"

}
}s
"billing_info": [
{
"email": "someguy@someguy.com"
}
1,
"items": [
{
"name": "Widgets",
"quantity": 20,
"unit_price": {
"currency": "USD",
"value": 89
}
}
1,

"note": "Special Widgets Order!",
"payment_term": {
"term_type": "NET_45"



}s
"shipping_info": {
"first_ name": "Some",
"last_name": "Guy",
"business_name": "Not applicable",
"address": {
"linel": "456 Real Fake Dr",
"city": "Some Place",
"state": "OR",
"postal_code": "97501",
"country_code": "US"

}

}

Com a API do PayPal, apos a fatura ter sido criada, poderei solicitar (ler),
atualizar e apagar essa fatura.

As operacOes executadas nos bastidores em JavaScript, por exemplo, a
solicitacdo aos dados de clima, sao chamadas de assincronas. As operacoes
assincronas sao operacoes que ocorrem em background, sem a interrupgao da
transmissao principal.

No caso das operacoes JavaScript assincronas, a “transmissdao principal”
corresponde ao que € exibido no navegador web. Por exemplo, uma pagina
web de noticias poderia incluir uma barra lateral com dados do clima em
tempo real. Enquanto vocé 1é seus artigos de noticia, o cédigo em
background podera atualizar assincronamente a exibicao dos dados do clima
a cada 60 segundos. Essa operacdo nao exigira que a pagina seja recarregada
nem interrompera a rolagem de sua pagina durante a leitura de seu artigo. O
unico elemento que mudara na pagina sera a barra lateral com os dados do
clima.

As operacoes assincronas (em background) do JavaScript sao chamadas de
AJAX. AJAX quer dizer Asynchronous JavaScript and XML (JavaScript
Assincrono e XML). Quando fazemos solicitacées de JSON nos bastidores,
tecnicamente, isso seria um Asynchronous JavaScript and JSON (AJAJ). No
entanto, o termo “AJAX” vem sendo usado ha tanto tempo que ele se tornou



menos um acronimo e mais uma palavra para descrever qualquer operacao
assincrona em JavaScript. Neste livro e em outros lugares, vocé vera o termo
AJAX usado para descrever Asynchronous JavaScript and JSON. Isso nao é
decorrente de um erro.

Vamos dar uma olhada em como podemos usar o AJAX com o JSON e o
XMLHttpRequest do JavaScript.

XMLHttpRequest do JavaScript

Embora o XMLHttpRequest do JavaScript passe a impressao de que ele tem a
ver com XML, nés o usamos para fazer solicitacoes HTTP. Na época em que
seu nome foi criado contendo a palavra XML, o XML era a estrela do
formato para intercambio de dados para fazer esses tipos de solicitacao.
Entretanto, 0 XMLHttpRequest ndo estd restrito ao XML. Apesar do nome, ele
é usado para fazer solicitacao de dados JSON.

Anteriormente, usei frases contendo uma expressao semelhante a “codigo que
busca”. O XMLHttpRequest do JavaScript é um codigo que busca um recurso.
Essa forma de expressao é comum ao falar de solicitacbes HTTP, embora, na
verdade, o cAdigo ndo percorra o ciberespaco como um cachorro atras de uma
bola. O codigo permanece onde esta e, educadamente, pede que o recurso
seja entregue.

Se retornarmos ao exemplo do restaurante, podemos imaginar o codigo
JavaScript sentado em uma mesa do restaurante. O codigo JavaScript nao vai
até a cozinha para solicitar dados JSON nem grita pelo restaurante. Ha um
protocolo em um restaurante. Esse protocolo exige que vocé chame um
garcom que anotara o seu pedido e o levara para a cozinha.

Ha também um protocolo que permite que um codigo envie solicitacoes aos
servidores web, que podem estar a centenas ou a milhares de quildometros de
distancia. O préprio alicerce da comunicacdo de dados que nos permite
acessar nossos sites favoritos é baseado em um protocolo chamado HTTP
(HyperText Transfer Protocol, ou Protocolo de transferéncia de hipertexto).
Quando digitamos http://www.cutelittlekittens.com em nosso navegador de
Internet, usamos o Hypertext Transfer Protocol para fazer a solicitacao de um
recurso. No caso do site dos lindos gatinhos, esse recurso é uma pagina



HTML contendo imagens de lindos gatinhos. O co6digo para fazer uma
solicitacdo de um recurso JSON utiliza 0 mesmo protocolo (HTTP).

Em JavaScript, o c6digo que usa o protocolo para fazer essa solicitacdao é o
XMLHttpRequest. O JavaScript € uma linguagem orientada a objetos, portanto
XMLHttpRequest naturalmente é um objeto. Depois que for criado por meio da
sintaxe new XmlHttpRequest() (Exemplo 6.3) e atribuido a uma variavel, esse
objeto tera funcdes que poderdo ser chamadas para solicitar recursos de
alguma localidade.

Exemprro 6.3 — UM oBJETO XM LHTTPREQUEST DO JAVASCRIPT

var my XmlHttpRequest = new XMLHttpRequest();

XMLHttpRequest € um objeto e o exemplo 6.3 mostra a criacdo de um novo
objeto XMLHttpRequest. Mesmo que ndao conheca JavaScript, se vocé leu o
livro até este ponto, seu conhecimento de JSON ajudara a visualizar um
objeto JavaScript. Afinal de contas, o JSON é baseado na notacdo de objetos
literais do JavaScript.

Dizemos que um objeto JavaScript tem propriedades. Essas “propriedades”
sdao simplesmente pares nome-valor. As propriedades de XMLHttpRequest Sa0:
onreadystatechange, readyState, response, responseText, responseType, responseXML,
status, statusText, timeout, ontimeout, upload e withCredentials. Observe a
inconsisténcia no uso de letras maitsculas e mindsculas nessas propriedades.
Algumas usam camelCase, enquanto outras usam somente letras minusculas.
Isso podera deixar vocé de cabelo em pé no futuro se vocé decidir escrever o
seu proprio cédigo com XMLHttpRequest, pois vocé nao so6 devera se lembrar
de quais propriedades sao chamadas, como também das letras maiusculas e
minusculas.

Uma das principais diferencas entre um objeto tipico em programacdo e um
objeto JSON esta no fato de o JSON nado ter instrugdes executaveis. O JSON
é composto somente de propriedades, pois foi concebido para o intercambio
de dados. Um objeto tipico em programacao também incluira funcdes (ou
meétodos). Por exemplo, posso descrever meu calcado em JSON com pares
nome-valor como: "color": "pink" e "brand": "crocs". O que ndo posso fazer em
JSON é dar vida a esse calcado ao chamar uma funcdo (ou método) como



shoe.walk().

As fungOes disponiveis em XMLHttpRequest em que estaremos mais
interessados sao:

* open(method, url, async (opcional), user (opcional), password (opcional))
* send()

As propriedades disponiveis em XMLHttpRequest em que estaremos mais
interessados sdo:

onreadystatechange
Contém o valor de uma funcao que podemos definir em nosso codigo.

readyState
Retorna um valor no intervalo de 0 a 4 que representa um codigo de status.

status
Retorna o codigo de status HT'TP (por exemplo, 200 para sucesso).

responseText
Quando a resposta for igual a sucesso, essa propriedade contera o corpo da
resposta na forma de texto (JSON, se for isso que solicitamos).

Para aqueles que ndo tiverem familiaridade com JavaScript, aqui vai uma
informacdo para dar um né em sua cabeca: uma propriedade pode ter uma
funcdo como valor. Isso é possivel em JavaScript porque uma funcao é um
objeto. Um objeto é um tipo de dado e, sendo assim, pode ser atribuido a uma
variavel (propriedade), modificado e passado como informacdo. No mundo
da programacdo, elas sdao chamadas de funcbGes de primeira classe. A
propriedade onreadystatechange tem uma funcao como valor.

O exemplo 6.4 cria um novo objeto XMLHttpRequest e obtém dados JSON da
API OpenWeatherMap.

Exemprro 6.4 — UM Novo oBJETO XMLHTTPREQUEST

var myXMLHttpRequest = new XMLHttpRequest();
var url = "http://api.openweathermap.org/data/2.5/weather?lat=35&lon=139";

myXMLHttpRequest.onreadystatechange = function() {
if (myXMLHttpRequest.readyState === 4



&& myXMLHttpRequest.status === 200) {
var myObject = JSON.parse(myXMLHttpRequest.responseText);
var myJSON = JSON.stringify(myObject);
}

}
myXMLHttpRequest.open("GET", url, true);
myXMLHttpRequest.send();

Na segunda linha de codigo desse exemplo, criei uma variavel que contém o
URL para um recurso JSON. Em seguida, criei uma funcdo e a atribui a
propriedade onreadystatechange de myXMLHttpRequest. Essa funcdo sera
executada sempre que a propriedade readyState mudar. Na funcao, verifico se
readyState € igual a 4 (codigo para “concluido”) e se o status HTTP ¢é 200
(cédigo para sucesso). Se ambas as condicOes forem verdadeiras, faco parse
do JSON e gero um objeto JSON.

Dois termos que vocé ouvira com frequéncia quando o JSON é transformado
em texto a partir de um objeto e depois de um texto de volta a um objeto sao
serializacdo e desserializacdo. A serializacdao é o ato de converter o objeto
em texto. A desserializacdo € o ato de converter o texto de volta em um
objeto.

No exemplo 6.5, o JavaScript esta fazendo uma desserializacdo com
JSON.parse(). Em responseText, 0 JSON é simplesmente um texto como formato
para intercambio de dados. Apos o parse ser feito por JSON.parse(), 0s dados
ndo serdo mais JSON, mas um objeto JavaScript.

ExEMPLO 6.5 — DESSERIALIZACAO
var myJSON = JSON.parse(myXMLHttpRequest.responseText);

Essa desserializacdo com JSON.parse() € necessaria porque o JSON ainda nao
é um objeto. Lembre-se de que JSON quer dizer JavaScript Object Notation
(Notacdo de objetos JavaScript). Enquanto os dados estiverem no formato
JSON, eles serdo uma representacao literal de um objeto na forma de texto.
Para que o JSON se torne um objeto real, ele devera ser desserializado. Em
JavaScript, podemos também serializar o JSON com JSON.stringify().

No exemplo 6.6, a variavel myObject recebe o JSON ap0s a desserializacao.
Agora ele é um objeto. A variavel myJSON recebe o objeto serializado. Agora



os dados sao JSON.

ExEMPLO 6.6 — OBJETO DESSERIALIZADO E EM SEGUIDA SERIALIZADO

// a resposta JSON desserializada
var myObject = JSON.parse(myXMLHttpRequest.responseText);

// o objeto serializado
var myJSON = JSON.stringify(myObject);

Por fim, as duas ultimas linhas em meu exemplo criam a solicitacdo e a
enviam por meio do protocolo HTTP (Exemplo 6.7).

ExempLO 6.7 — A soLICITACAO DE JSON E CRIADA E ENVIADA
myXMLHttpRequest.open("GET", url, true);
myXMLHttpRequest.send();

Talvez voceé ache estranho que o codigo que trata a resposta JSON esteja
antes do envio da solicitacdo. Até falei dele antes de ter mencionado a criacao
e 0 envio da solicitacdo. O valor de funcdo da propriedade onreadystatechange é
um EventHandler. A engine JavaScript subjacente (ndo é um cdédigo meu)
tem uma logica para acessar o valor das propriedades (minha funcao) sempre
que o “ready state” (estado da solicitacao) mudar. Os estados da solicitacdo
variam de 0 a 4 e correspondem a:

0 para UNSENT
E o0 estado antes de a funcéo open() ter sido executada.

1 para OPENED

E o estado ap6s a funcdo open() ter sido executada, mas antes de send() ter
sido chamada.

2 para HEADERS_RECEIVED

E o estado apés a funcio send() ter sido executada e os cabecalhos e o status
estarem disponiveis.

3 para LOADING

Os cabecalhos foram recebidos, mas o texto da resposta ainda esta sendo
obtido.

4 para DONE



Concluido; a mensagem completa, com o0s cabecalhos e o corpo, foi
recebida.

Lidar com os cddigos de status para os estados da solicitacao pode parecer confuso.
No capitulo 7, veremos como XMLHttpRequest pode ser simplificado com a

g jQuery. Com a jQuery podemos obter os dados JSON usando a fungdo getJSON()
simples e lidar com o status de uma maneira mais legivel aos seres humanos: com
done(), fail() e always().

Em meu exemplo, utilizei um URL que pertence a API OpenWeatherMap.
Esse é um web service que disponibiliza dados de clima por meio de uma
API. A API tem URLSs para recursos tanto XML quanto JSON para uma
variedade de informacOes sobre o clima. Meu exemplo mostrou como
solicitei e recebi dados JSON dessa API no lado cliente usando JavaScript.
No entanto, os navegadores de Internet tém regras sobre compartilhamento
que visam a seguranca. A politica de mesma origem (same-origin policy)
define que um site podera fazer esse tipo de solicitacio em background
somente para sites que estejam no mesmo dominio. Isso serve para proteger
0s usudrios, pois, a menos que eles saibam o que sdo as ferramentas de
desenvolvedor dos navegadores de Internet, eles ndo poderdo ver essas
solicitacOes ocorrendo.

O codigo que compartilhei em meu exemplo poderia ter sido executado em
um script em um site cujo URL € http://www.mycoolsite.com. Esse é o
dominio de origem, pois é o URL da solicitagdao original. O URL para a API
é:

http://api.openweathermap.org/data/2.5/weather ?lat=35&lon=139

O dominio http://api.openweathermap.org nao corresponde ao dominio de
origem, que é http://www.mycoolsite.com. Isso viola claramente a politica de
mesma origem. Essa solicitacdo e a resposta em background é possivel
somente por causa de alguns obstaculos superados pelos criadores da API
OpenWeatherMap. Vamos dar uma olhada nesses obstaculos e nas brechas
existentes para ver como as solicitacOes feitas nos bastidores para as APIs
publicas sdo possiveis.

Problemas de relacionamento e regras sobre



compartilhamento

Sei que deixei vocé com algumas duvidas la atras. Simplesmente mostrei um
codigo que funciona, porém viola as regras de mesma origem dos
navegadores de Internet. Esse cddigo nao deveria funcionar, porém funciona,
somente por causa de uma brecha utilizada pelos criadores da API
OpenWeatherMap. Parece uma novela em que duas pessoas ndo sao capazes
de entender o seu relacionamento. O navegador permitira que a solicitacao
seja feita a API web publica? Fique ligado para saber.

Cross-Origin Resource Sharing (CORS)

Alguns desenvolvedores web podem passar anos escrevendo codigo
JavaScript para AJAX que faca solicitacdes as APIs web publicas sem jamais
se deparar com as politicas de mesma origem (same-origin policies). Isso
ocorre porque a maioria das APIs publicas implementam o CORS em seus
proprios servidores. O servidor disponibiliza algumas propriedades extras
prefixadas com Access-Control-Allow no cabecalho da resposta (Exemplo 6.8).

Exempro 6.8 — Os cABECALHOS AcCESS-CONTROL-ALLOW DA RESPOSTA DA API
OPENWEATHERMAP PARA o} RECURSO EM
HTTP://API.OPENWEATHERMAP.ORG/DATA/2.5/WEATHER ?1AT=35&10N=139
Access-Control-Allow-Credentials:true

Access-Control-Allow-Methods:GET, POST
Access-Control-Allow-Origin:*

Esses cabecalhos definem se as credenciais sdao permitidas, quais métodos
HTTP sdao permitidos (GET, POST, PUT, DELETE, HEAD, OPTIONS, TRACE,
CONNECT) e, acima de tudo, quais dominios de origem sao permitidos. No
exemplo, asterisco (*) foi fornecido. Esse é um caractere-curinga que informa
que qualquer dominio de origem sera permitido.

O CORS permite que sites como o OpenWeatherMap compartilhem seus
dados de uma maneira que permita que os usuarios os incluam em interacoes
AJAX do lado cliente. Além do mais, o CORS pode ser usado para impedir
que os sites executem tarefas prejudiciais com uma API, por exemplo, usar o
CSREF. Voceé deve se lembrar do exemplo do capitulo 5 em que uma pessoa



mal-intencionada podia fazer um link com o JSON em uma tag <script> e
explorar a confianca de um site bancario. Uma medida de seguranca que o
banco poderia ter usado é implementar o CORS e incluir os cabecalhos
mostrados no exemplo 6.9 em sua resposta.

Exempro 6.9 — CORS USADO COMO MEDIDA DE SEGURANCA

Access-Control-Allow-Methods:POST
Access-Control-Allow-Origin:http://www.somebank.com

No exemplo, POST é o tnico método permitido. Se alguém tentar solicitar
esse recurso a partir de um URL em uma tag <script> (usando o método GET),
o navegador ndo permitira isso. Além do mais, ao especificar o URL do site
de origem para o banco, o navegador de Internet impedira o acesso de
qualquer site que nao seja http://www.somebank.com.

Implementar o CORS as vezes nao sera uma op¢ao e o JSON nem sempre
sera hospedado por uma API web completa. Talvez vocé tenha dois sites com
dois dominios diferentes (http://domainone.com e http://domaintwo.com) e
queira compartilhar um arquivo JSON de http://domainone.com para
http://domaintwo.com. E nesse caso que o JSON-P entra em cena.

JSON-P

JSON-P quer dizer JSON with padding (JSON com preenchimento). No
capitulo 5, mencionei que as tags <script> sdo isentas das politicas de mesma
origem. O JSON-P utiliza essa isencdao para solicitar dados JSON dos
servidores sem a mesma origem.

O JSON-P nao ¢é tao ideal quanto o CORS, pois é classificado como uma
solucdo alternativa (o CORS é o método preferivel, pois é um padrao).
Entretanto, quando a situacao exigir, uma solucao alternativa como essa as
vezes é necessdria. E preciso ter um relacionamento entre
http://domainone.com e http://domaintwo.com, e as regras do navegador
sobre compartilhamento podem tornar isso frustrante quando o CORS ndo é
uma opcao.

O “padding” (preenchimento) em JSON-P é bem simples. E um JavaScript
adicionado ao documento JSON. Veja o exemplo 6.10.



Exempro 6.10 — JSON com paDDING (JSON-P)

getTheAnimal(
{

"animal": "cat"
}

);

O “padding” JavaScript nesse documento JSON corresponde a uma chamada
de funcao, com o JSON fornecido como parametro. Os parametros de funcao
proporcionam uma maneira de passar dados para a funcao. Por exemplo, se
eu quiser ter uma funcao que some dois nimeros, deverei ter uma maneira de
passar esses dois numeros para a funcao.

A funcgado a seguir é definida no cédigo do lado cliente, em nosso JavaScript
(Exemplo 6.11).

ExempLo 6.11 — A FUNCAO DECLARADA EM NOSSO JAVASCRIPT

function getTheAnimal(data) {
var myAnimal = data.animal; // sera "cat"

}

Depois que a funcdo for declarada em JavaScript, algumas configuracoes
serao necessarias. Essa é a parte do JSON-P que tira proveito da isencao da
tag <script> em relacao a politica de mesma origem. Veja o exemplo 6.12.

Exempro 6.12 — A TAG <SCRIPT> E CRIADA E CONCATENADA DINAMICAMENTE AO
DOCUMENTO HTML APOS A TAG <HEAD>

var script = document.createElement("script");

script.type = "text/javascript";

script.src = "http://notarealdomain.com/animal.json";
document.getElementsByTagName('head")[0].appendChild(script);

Para os servidores que implementam JSON-P, também é comum permitir que
o usuario decida qual sera o nome da funcdo. Normalmente, ela é passada por
meio do URL como um parametro de string de query. Veja o exemplo 6.13.

Exempro 6.13 — UM NOME PARA A FUNCAO, INFORMADO AO SERVIDOR POR MEIO DA
STRING DE QUERY

script.src = "http://notarealdomain.com/animal.json?callback=getThing";



O servidor recebera o nome de minha funcao na callback e incluira o padding
dinamicamente no arquivo JSON. Veja o exemplo 6.14.

Exempro 6.14 — UMA FUNCAO NOMEADA DINAMICAMENTE NO JSON coM PADDING

getThing(
{

"animal": "cat"
}

);

O JSON-P exige esforcos do lado do servidor, pois o recurso JSON deve
conter o padding JavaScript. Tanto o0 CORS quanto o JSON-P exigem um
esforco do lado do servidor. Desse modo, um XMLHttpRequest entre dominios
feito por um cliente dependera do servidor do recurso JSON para que seja
bem-sucedido.

Termos e conceitos essenciais

Este capitulo discutiu os seguintes termos essenciais:

API web
E um conjunto de instrucdes e de padrdes para interagir com um servico por
meio de HTTP.

XMLHttpRequest
E um objeto JavaScript usado principalmente em programacdo AJAX que
obtém dados de um URL sem que a pagina seja recarregada.

HyperText Transfer Protocol, ou Protocolo de transferéncia de hipertexto
(HTTP)

E o protocolo que constitui a base da comunicacio de dados na World Wide
Web.

Serializagdo
E o ato de converter o objeto em texto.

Desserializacdo
E o ato de converter o texto serializado de volta em um objeto.



Politica de mesma origem (Same-origin policy)

O navegador de Internet exige que os scripts sejam provenientes do mesmo
dominio por razdes de seguranca.

Cross-origin resource sharing (CORS)
Permite que recursos (por exemplo, um documento JSON) sejam
solicitados de outro dominio que ndo seja o dominio de quem fez a
solicitacdo, por meio da definicdo de permissdes nos cabecalhos da
resposta.

JSON with padding, ou JSON com preenchimento (JSON-P)

Utiliza a isencdo da tag <script> no que diz respeito a politica de mesma
origem para solicitar JSON de servidores sem a mesma origem.

Também discutimos os seguintes conceitos essenciais:

* O relacionamento entre o XMLHttpRequest do JavaScript e uma API web é
um relacionamento cliente-servidor.

* XMLHttpRequest ndo serve apenas para XML. Ele é usado para solicitar
recursos JSON também.

* Um site visa os seres humanos, enquanto uma API web visa o cddigo.
Ambos servem recursos por meio de HTTP.

* A politica de mesma origem pode causar problemas de relacionamento
nas interacoes cliente-servidor, entre o JavaScript e um recurso JSON.

« Um XMLHttpRequest entre dominios diferentes feito por um cliente
dependera do servidor do recurso JSON para que seja bem-sucedido.



CAPITULO 7/

JSON e os frameworks do lado
cliente

No capitulo 6, vimos um relacionamento cliente-servidor entre o navegador
web e uma API web. Neste capitulo, daremos um zoom na lente para
observar o lado cliente desse relacionamento e veremos como os frameworks
do lado cliente aceitam ou tiram proveito do JSON.

Vamos ver rapidamente o que é um framework para aqueles que ndao tenham
familiaridade com esse conceito. No mundo fisico, um “framework”
(estrutura ou armacao) pode ser usado para descrever uma estrutura essencial
de suporte, ou seja, uma estrutura subjacente. Em computacdo, um
framework ndo é uma estrutura subjacente. £ uma estrutura que estd em uma
camada acima do software ou de uma linguagem de programacao para prover
suporte aos desenvolvedores.

Um framework em computacdo é uma estrutura de suporte, porém ndo de
uma maneira que possa ser relacionada as vigas de um edificio. Se a
linguagem JavaScript fosse uma casa, um framework JavaScript ndo seria a
estrutura de suporte dessa construcao. Com efeito, poderiamos criar uma casa
bem resistente sem um framework JavaScript.

Se estivéssemos no negocio de construcao de casas com JavaScript, um
framework JavaScript seria como pedir uma casa pré-fabricada, que ja
contivesse o encanamento e a fiacdo para a eletricidade. Com nossas casas
pré-fabricadas, poderiamos nos focar na instalacao de qualquer tipo de pia de
cozinha que quiséssemos e prover a agua seria simplesmente uma questao de
conectar a pia ao encanamento. Poderiamos nos focar na instalagcao de belos
armarios e lindas bancadas de granito. Em sua esséncia, o nosso framework
JavaScript nos permitiria economizar tempo e focar a criacdo das



funcionalidades.

Esse framework que possibilita economizar tempo e focar outros aspectos é
conhecido em ciéncia da computacdo como uma ferramenta de abstracao.
Para as pessoas que nao tenham familiaridade com o conceito de abstracao,
essa palavra podera suscitar imagens da arte de Picasso, com rostos estranhos
compostos de formas. A abstracdo ndo € uma arte complexa, mas uma técnica
para lidar com sistemas complexos.

Se vocé recebesse a tarefa de construir uma espaconave e ndo tivesse
nenhuma experiéncia com ciéncia espacial, por onde vocé comecaria? A
maioria de nés diria “E evidente que ndo sou a pessoa mais adequada para
essa tarefa”, mas e se vocé nao tivesse outra opcao? Vocé poderia encarar de
frente essa tarefa complexa e achar que ela é impossivel. Poderia entrar em
panico e trancar-se em um quarto. Ou vocé poderia usar a abstracao.

Com a abstracao, vocé pode focar uma parte do quebra-cabeca todo de cada
vez. Dividimos a tarefa de construir uma nave espacial em todas as suas
partes essenciais, por exemplo, prover suporte a vida humana na nave ou
lanca-la para o espaco sideral. Focamos cada parte do sistema complexo até
termos o sistema como um todo.

Uma ferramenta de abstracdo é qualquer ferramenta que facilite a abstracao.
Um framework JavaScript facilita a abstracdo por meio de bibliotecas
previamente criadas que ja lidem com as complexidades do sistema. Isso ndao
quer dizer que possamos construir uma verdadeira nave espacial com um
framework JavaScript, porém, se pudéssemos, esse framework poderia conter
uma nave que ja fosse capaz de ser lancada ao espaco. Isso permitiria que os
construtores da nave focassem como eles proveriam suporte a vida humana
na nave.

Ha varios frameworks JavaScript (mais de cinquenta) disponiveis atualmente.
Geralmente, eles sdao chamados de bibliotecas ou kits de ferramenta
JavaScript. Cada um deles cria uma camada entre os sistemas complexos e a
tarefa que voceé tem a mao. Muitos deles permitem uma facil manipulagdo do
DOM (Document Object Model, ou Modelo de objetos de documentos) do
HTML, enquanto outros estdo focados na criacdo de aplicacOes web
completas do lado cliente.



Vamos dar uma olhada em alguns frameworks JavaScript e em seus
relacionamentos com o JSON.

jQuery e JSON

A jQuery (http://jquery.com/) é uma ferramenta de abstracdo que permite aos
desenvolvedores focarem-se na criacdo de funcionalidades ao cuidar da
manipulacao do DOM (Document Object Model, ou Modelo de objetos de
documentos) do HTML. O DOM é uma convengao para interagir com a
pagina HTML. Nesse modelo, o HTML subjacente é tratado como um objeto
ou um conjunto de nés que pode ser enumerado, acessado e manipulado.

A manipulacdo do DOM em JavaScript é possivel sem o framework jQuery.
Entretanto, ha algumas tarefas que os desenvolvedores devem executar
rotineiramente com o DOM e que exigem diversas linhas de cédigo. Por
exemplo, uma tarefa comum a ser feita com o DOM é ocultar um elemento
HTML. Vamos supor que tenho um botdo que eu queira ocultar (Exemplo
7.1).

Exempro 7.1 — UM BoTtAo HTML EXIBIDO EM UM NAVEGADOR WEB COM O TEXTO “My
Burton”

<button id="myButton">My Button</button>

Conforme mostra o exemplo 7.2, para atingir o objetivo de ocultar o botado
em JavaScript, devo chamar a funcdo getElementByld(id) no objeto do
documento HTML e, em seguida, definir a propriedade style.display com

"none".
Exempro 7.2 — ESTA LINHA DE JAVASCRIPT ocuUuLTA O BoTAo HTML cujo ID E
“MYBUTTON”’; ESSE BOTAO NAO SERA EXIBIDO NO NAVEGADOR

document.getElementBylId("myButton").style.display = "none";

A jQuery alcanca esse mesmo objetivo com menos da metade dos caracteres
de codigo (Exemplo 7.3).

Exempro 7.3 — ESTA LINHA DE JQUERY OCULTA O BOTA0O HTML cujo ID E
“MYBUTTON”; ESSE BOTAO NAO SERA EXIBIDO NO NAVEGADOR

$("#myButton").hide();



Ter de digitar menos da metade dos caracteres para atingir o mesmo objetivo
permite economizar tempo de desenvolvimento. Além de economizar tempo,
a jQuery também lida com problemas de compatibilidade entre os
navegadores de Internet. Por exemplo, no capitulo 5, apresentei o JSON.parse()
como uma alternativa mais segura a eval() para fazer parsing de JSON. Em
versOes mais antigas de Internet Explorer, Firefox e Chrome, o JSON.parse()
ndo é tratado. Isso quer dizer que, qualquer que tenha sido a funcionalidade
desenvolvida com o JSON.parse(), ela ndo podera ser usada por um pequeno
percentual de seus usuarios que deixaram de atualizar os seus navegadores.

A jQuery trata muitos problemas comuns de compatibilidade de versao para
voce, incluindo o problema mencionado sobre o JSON.parse(). A jQuery tem
uma funcao para parsing de JSON: jQuery.parseJSON. No exemplo 7.4, o parse
do JSON é feito com o JSON.parse() do JavaScript. No exemplo 7.5, esse parse
é feito com a funcao interna da jQuery.

ExempLo 7.4 — PARSING DE JSON EM JAvAScRIPT coM JSON.PARSE()

var myAnimal = JSON.parse('{ "animal" : "cat" }");

Exempro 7.5 — PARSING DE JSON com A JQUERY USANDO JQUERY.PARSEJSON
var myAnimal = jQuery.parseJSON('{ "animal" : "cat" }");

Nos exemplos, podemos ver que o exemplo com a jQuery ndo parece estar
proporcionando a economia de nenhum caractere na digitacao. Entretanto, a
funcdo jQuery.parseJSON() estd executando muito mais que uma linha de
codigo. Se vocé observar o codigo dessa funcdo no codigo-fonte da biblioteca
jQuery, vera que ela tenta usar a funcao JSON.parse() nativa. Se ela ndo estiver
disponivel no navegador (nas versoes mais antigas), new Function() sera usada
como alternativa, o que sera equivalente a usar eval(). Além do mais, ha uma
légica para verificar a existéncia de caracteres invalidos, que estariam
presentes em um script em uma tentativa de ataque de injecdo de cddigo;
nesse caso, um erro sera gerado.

Além de jQuery.parseJSON, hd uma funcdo para fazer uma solicitacio HTTP
para obter dados JSON. Se dermos uma olhada em nosso exemplo do
capitulo 6, veremos que solicitar um recurso com o JavaScript por meio de
HTTP pode exigir uma porcao grande de codigo (Exemplo 7.6).



ExemprLo 7.6 — O cODIGO DESTE EXEMPLO CRIA UM NovO OBJETO XMLHTTPREQUEST
E oBTEM DADOS JSON pA API OPENWEATHERMAP

var myXMLHttpRequest = new XMLHttpRequest();
var url = "http://api.openweathermap.org/data/2.5/weather?lat=35&lon=139";

myXMLHttpRequest.onreadystatechange = function() {
if (myXMLHttpRequest.readyState ===
&& myXMLHttpRequest.status === 200) {
var myObject = JSON.parse(myXMLHttpRequest.responseText);
var myJSON = JSON.stringify(myObject);
}

}
myXMLHttpRequest.open("GET", url, true);

myXMLHttpRequest.send();

Com a jQuery, podemos solicitar o recurso JSON ao escrever apenas algumas
linhas de cédigo (Exemplo 7.7).

Exemprro 7.7 — EsTE coOpico JQUERY CRIA UM Novo XMLHTTPREQUEST E OBTEM O
MESMO RECURSO JSON DO EXEMPLO ANTERIOR; A DESSERIALIZACAO DO JSON EM UM
OBJETO JAVASCRIPT ESTA INCLUIDA

var url = "http://api.openweathermap.org/data/2.5/weather?lat=35&lon=139";

$.getJISON(url, function(data) {
// faz algo com os dados de clima

b;

O framework jQuery para JavaScript trata 0 JSON de uma forma que permite
economizar tempo de desenvolvimento na solicitacdo e no parsing do JSON.
Isso inclui o parsing do JSON levando em consideracdo as versoes mais
antigas de navegadores de Internet. Podemos dizer que a jQuery suporta a
interacao com o JSON.

Agora vamos dar uma olhada no AngularJS — uma biblioteca que tira
proveito de objetos JavaScript e do JSON

AngularJS

O framework jQuery é uma ferramenta de abstracdao que visa a manipulacao
do DOM (Document Object Model, ou Modelo de objetos de documentos). O



framework AngularJS (https://angularjs.org/) é uma ferramenta de abstracao
que visa as aplicacOes single-page (uma sO pagina). As aplicacbes web
single-page sao paginas web que romperam com a abordagem multipage
(multiplas paginas) tradicional a fim de criar uma experiéncia mais natural
para a aplicacao.

A experiéncia tradicional com aplicacoes web multipage esta intensamente
associada a interacdo humana entre cliente e servidor. O ser humano digita ou
clica em um URL para fazer a solicitacdo de um recurso usando HTTP. Essa
danca entre o cliente, o servidor e o ser humano em uma aplicacdao web
tradicional implica “mover-se” para uma nova pagina web a cada passo.

Antes de a Internet ter se transformado na fera capaz de lidar com volumes
enormes de multimidia que é atualmente, a maioria das aplicacOes para as
massas eram aplicacoes desktop. Se vocé quisesse ter uma enciclopédia
digital, era necessario instala-la em seu computador. A aplicacdo com a qual
voceé interagia oferecia uma experiéncia razoavelmente natural. Ao pesquisar
algo em sua enciclopédia, ndo havia nenhuma barra de URL nem uma pagina
que mudava de endereco.

As aplicacoes web single-page procuram retornar a essa experiéncia natural
com a aplicacdo, diretamente em seu navegador de Internet. Boa parte disso é
conseguido por meio do JavaScript e do nosso bom e velho amigo
XMLHttpRequest. Em vez de um ser humano pular de um recurso para outro
por meio de URLs e de links para URLs, o codigo em background trata as
solicitaces de recursos, enquanto a pessoa permanece em uma pagina.

O framework AngularJS é uma ferramenta de abstracdo que evita que o
desenvolvedor precise criar a aplicacdo single-page desde o principio. A
aplicacdo web single-page é um sistema complexo e, de forma alguma, o
AngularJS cria essa aplicacdo para o desenvolvedor.

Em vez disso, ele disponibiliza um framework baseado no conceito MVC
(Model-View-Controller, ou Modelo-Visao-Controlador) de arquitetura.

O AngularJS implementa o conceito de MVC da seguinte maneira:

Modelo (Model)
Os objetos JavaScript representam o modelo de dados.



Visdo (View)
E o HTML [uma sintaxe para binding (associacdo) de dados com o modelo
é usada].

Controlador (Controller)
Os arquivos JavaScript que usam a sintaxe do AngularJS para definir e
tratar as interacoes com o modelo e a visao.

O AngularJS pode ter uma curva de aprendizado longa, especialmente para
aqueles que trabalham com JavaScript e com manipulacdbes de DOM
(Document Object Model, ou Modelo de objetos de documentos) do HTML
ha anos. Ele exige uma mudanca de raciocinio na forma de interagir com o
DOM. O AngularJS procura desacoplar a manipulacdao do DOM da légica da
aplicacao.

Esse desacoplamento da manipulacdio do DOM pode ser expresso ao
compararmos o0 modo como atingiriamos o mesmo objetivo com e sem o
framework AngularJS. Por exemplo, preciso alterar uma mensagem em uma
pagina, do “Hello, stranger” genérico (Exemplo 7.8) para uma saudacdo
personalizada quando um usuario fizer login (Exemplo 7.9). Em JavaScript,
fazemos isso por meio da manipulacao do DOM.

ExempLO 7.8 — A MENSAGEM HTML QUANDO O USUARIO NAO ESTIVER LOGADO

<h1 id="message">Hello, stranger!</h1>

ExemprLo 7.9 — O JAVASCRIPT PARA ALTERAR A MENSAGEM SE O USUARIO ESTIVER
LOGADO
if (signedIn) {
var message = "Hello, " + userName + "!";
document.getElementBylId("message").innerHTML = message;

}

Em AngularJS, como o HTML é a nossa visdo (view), ele sera configurado
para que esteja preparado para mudancas em nosso modelo de dados
(Exemplo 7.10).

Exempro 7.10 — A visAio HTML com 0s ATRIBUTOS DO ANGULARJS E A SINTAXE PARA
BINDING DE DADOS



—n

<body ng-app="myApp">
<div id="wrapper" ng-controller="myAppController">
<h1 id="message">Hello {{ userData.userName }}!</h1>
</div>
</body>

Os atributos "ng-app" e "ng-controller" nas tags HTML (<body> e <div>) fazem
parte da sintaxe para configurar a visao para que ela trate o binding de dados.
O binding de dados é exatamente o que a palavra quer dizer: fazemos o
“binding” (associacdo) dos dados a uma pagina por meio de uma série de
placeholders. A sintaxe do AngularJS utiliza “handlebars” para esses
placeholders nos pontos em que os dados devem ser associados. Esses
handlebars correspondem a duas chaves de abertura ({{) e duas chaves de
fechamento (}}) em torno da sintaxe para o placeholder (userData.userName no
exemplo 7.10).

No exemplo 7.11, o controlador JavaScript com um objeto userData €
adicionado ao escopo global; isso permite que a visao (o HTML) utilize o
objeto para o binding de dados.

Exempro 7.11 — OBJETO USERDATA ADICIONADO AO ESCOPO GLOBAL

angular.module('myApp', [])
.controller('myAppController’, function($scope) {
$scope.userData = { userName : "Stranger" };
if(signedIn)
{

$scope.userData = { userName : "Bob" };
}
H;

No arquivo de controlador JavaScript do Angular]S, em vez de manipular o
DOM, o modelo de dados é manipulado. O modelo de dados sendo
manipulado é o objeto userData. Tanto o exemplo com JavaScript/HTML
puros quanto o exemplo com o AngularJS resultam na mesma
funcionalidade. Em meu exemplo simples, a opcdo com o AngularJS parece
exigir mais esforcos, especialmente para uma ferramenta de abstracdao. No
entanto, ao mergulhar em uma aplicacao complexa, por exemplo, uma pagina
que permita que os usuarios executem as operacoes CRUD (Create, Read,



Update and Delete, ou Criar, ler, atualizar e apagar) em suas informacoes de
usudrio, a alternativa com o AngularJS simplifica o desenvolvimento.

O exemplo 7.11 mostrou um objeto JavaScript userData como um modelo de
dados. O AngularJS tira proveito dos objetos JavaScript ao usa-los como
modelo na arquitetura MVC. Como sabemos, o JSON utiliza a notagdo de
objetos literais do JavaScript. Sendo assim, como o JSON se enquadra no
AngularJS?

A pergunta a ser feita é: “De onde vem o nosso modelo de dados?” No
codigo de exemplo, meu modelo de dados estava fixo no cédigo do
controlador. Se retornarmos ao exemplo da enciclopédia digital, sabemos que
os dados devem estar em algum lugar. Quando os dados sdao armazenados,
normalmente isso é feito em algum tipo de banco de dados.

Cabe aos desenvolvedores ler esses dados no modelo de dados de nossa
aplicacao web single-page. Em um modelo de dados do AngularJS, o veiculo
mais comum para obter os dados do banco de dados e 1é-los em um modelo é
0 JSON. Geralmente, esses dados serdo um recurso JSON solicitado por meio
de HTTP, ou seja, um relacionamento cliente-servidor. O AngularJS tira
proveito desse relacionamento para obter facilmente os modelos de dados
usando um servico basico do AngularJS: o $hitp.

No exemplo 7.12, o $http do AngularJS é usado para obter os dados de clima
da API OpenWeatherMap; o JSON ¢ acrescentado ao escopo global na forma
de um objeto chamado weatherData. A resposta estd sendo apresentada no
exemplo 7.13.

Exempro 7.12 — OBTENDO DADOS DE CLIMA DA APl weB OPENWEATHERMAP

angular.module('myApp', [])
.controller('myAppController', function($scope, $http) {
$http.get(‘http://api.openweathermap.org/data/2.5/weather?lat=35&lon=139").
success(function(data, status, headers, config) {
$scope.weatherData = data;
D;
1;

Exemprro 7.13 — A REsPoSTA JSON pA API weB OPENWEATHERMAP



"coord": {
"lon": 139,
"lat": 35
}
"sys": {
"message": 0.0099,
"country": "JP",
"sunrise": 1431805135,
"sunset": 1431855710
}

"weather": [
{
"id": 800,
"main": "Clear",
"description": "sky is clear",
"icon": "02n"
}
I,
"base": "stations",
"main": {
"temp": 291.116,
"temp_min": 291.116,
"temp_max": 291.116,
"pressure": 1020.61,
"sea_level": 1028.58,
"grnd_level": 1020.61,
"humidity": 95
}
"wind": {
"speed": 1.51,
"deg": 339.501
}
"clouds": {
"all": 8
1
"dt": 1431874405,



"id": 1851632,
"name": "Shuzenji",
"cod": 200

}

O JSON da API OpenWeatherMap € desserializado pelo $hitp do AngularJS.
Apos ter sido adicionado ao escopo global como um objeto chamado
weatherData, ele sera o nosso modelo de dados, com o qual sera possivel fazer
o binding com a nossa visdo HTML usando a sintaxe de handlebars.

No exemplo 7.14, na sintaxe com os handlebars, os dados aos quais sera feito
o binding correspondem a descri¢do do clima. A descricao do clima esta na
propriedade weather, que contém um array de objetos com apenas um valor.
Selecionei o valor no indice 0 com weather[0] e, em seguida, usei a
propriedade description.

ExempLo 7.14 — BINDING DA DESCRICAO DO CLIMA

<body ng-app="myApp">
<div id="wrapper" ng-controller="myAppController">
<div>
{{ weatherData.weather[0].description }}
</div>
</div>
</body>

Na época em que escrevi este capitulo, os dados do clima informavam “sky is
clear” (céu limpo). Eu poderia fazer essa aplicacdo single-page ser atualizada
a cada 60 segundos para fornecer a descricdo do clima nesse momento. A
solicitagdo HTTP ocorreria nos bastidores e a atualizacdo do modelo de
dados alteraria automaticamente a visdo HTML. O ser humano nao precisaria
iniciar essa solicitacdo; tudo isso pode ocorrer em segundo plano. Além
disso, com o conceito de MVC, o codigo JavaScript que eu escrever nao
precisara fazer alteracbes no DOM. Atualizar o modelo de dados fara a visao
ser automaticamente atualizada.

O Angular]JS tira proveito dos objetos JavaScript e do JSON em sua
arquitetura Modelo-Visdo-Controlador. A jQuery trata o JSON com funcoes
simples para solicitar e fazer parsing de JSON. Boa parte do sucesso de um



formato para intercambio de dados depende do tratamento disponibilizado
por aqueles que fazem a troca de dados. No relacionamento cliente-servidor
na Web, podemos ver que o JSON € aceito tanto pelo JavaScript quanto pelas
suas ferramentas eficazes de abstracao. Nos capitulos 8 e 9, veremos como o
JSON ¢ aceito e utilizado no lado servidor desse relacionamento.

Termos e conceitos essenciais

Este capitulo discutiu os seguintes termos essenciais:

Abstracdo

E uma técnica para lidar com sistemas complexos que envolve focar as
areas menores desse sistema.

Framework
E uma ferramenta de abstracdo que permite economizar tempo e focar o
desenvolvimento das funcionalidades.

jQuery.parseJSON()
E uma funcdo que ndo s6 utiliza a funcdo JSON.parse(), como também prové
uma funcdo alternativa para navegadores mais antigos que ndo tratam o
JSON.parse(); além disso, essa funcao trata a brecha de seguranca relacionada
a avaliacdo de uma string para a validacao de seus caracteres.

jQuery.getJSON()
E um atalho para a funcéo jquery.ajax() e faz parse do JSON, gerando um
objeto JavaScript, tudo de uma so6 vez.

Aplicacbes web single-page
Paginas web que romperam com a abordagem multipage (multiplas
paginas) tradicional a fim de criar uma experiéncia mais natural para a
aplicacao.

MVC (Model-View-Controller, ou Modelo-Visdo-Controlador)
Um padrao de arquitetura que divide uma aplicacdo em trés componentes: 0

modelo (dados), a visao (apresentacdo) e o controlador (atualiza o modelo e
a visao).



AngularJS

Um framework JavaScript MVC que utiliza objetos JavaScript como
modelo de dados.

Também discutimos os seguintes conceitos essenciais:

* A jQuery é uma ferramenta de abstracdo que oferece suporte ao JSON ao
reduzir o tempo de desenvolvimento para a solicitacdo e o parsing de
dados. Além disso, ela trata problemas relacionados a versoes diferentes
de navegadores.

* No conceito de MVC do AngularJS:
— 0 JSON é o modelo (ou o modelo de dados);

— o0 HTML ¢€ a visao e utiliza a sintaxe de binding (associacao) de dados
com o modelo;

— os controladores sdao os arquivos JavaScript do Angular]JS e contém a
sintaxe para definicdo e tratamento das interacbes com o modelo e a
visao.

* O Angular]JS tira proveito dos objetos JavaScript e do JSON em sua
arquitetura MVC.



CAPITULO 8
JSON e NoSQL

No capitulo 7, demos um zoom na lente para observar o lado cliente do
relacionamento cliente-servidor na Web. Neste capitulo, daremos um zoom
nessas lentes no lado servidor para observar um tipo de banco de dados que
nao s6 usa documentos JSON para armazenar dados, como também faz a
interface com o mundo externo por meio de uma API web.

Vivemos na “era da informacao”, em que quantidades enormes de dados e de
conhecimento sdo facilmente acessiveis. Podemos pesquisar informacoes
sobre um assunto especifico como “rato-toupeira pelado” em sites como a
Wikipedia. As informacbes sobre o “rato-toupeira pelado” devem estar
armazenadas em algum lugar, e esse lugar, em ultima instancia, € um banco
de dados.

Se voceé ja trabalhou com um banco de dados antes e tem familiaridade com o
SQL, é mais provavel que vocé tenha trabalhado com um banco de dados
relacional. Os bancos de dados relacionais sdao estruturados por meio de
tabelas, colunas e linhas. Cada tabela representa uma informacdo, por
exemplo, uma conta. A tabela que representa uma conta pode ter um
relacionamento com uma tabela que representa os enderecos associados a
essas contas. Uma chave em cada tabela, por exemplo, uma coluna que
contenha um identificador da conta, forma um relacionamento entre as duas
tabelas.

Para criar, manipular e consultar esses bancos de dados relacionais,
utilizamos o SQL (Structured Query Language, ou Linguagem de consulta
estruturada). Com o SQL, podemos fazer query em colunas e em linhas de
uma ou mais tabelas do banco de dados (Exemplo 8.1).

Exempro 8.1 — UMA QUERY SQL SIMPLES QUE RETORNA COLUNAS E LINHAS PARA



ACCOUNTID, FIRSTNAME E LASTNAME DA TABELA ACCOUNT

SELECT accountld, firstName, lastName
FROM Account

Com os relacionamentos entre as tabelas em um banco de dados relacional,
podemos também fazer query de colunas e de linhas de varias tabelas
(Exemplo 8.2).

ExempLo 8.2 — UMA QUERY QUE REUNE (FAZ O JOIN DE) DUAS TABELAS; ELA RETORNARA
AS COLUNAS E AS LINHAS PARA O PRIMEIRO NOME, O SOBRENOME, O ENDERECO
RESIDENCIAL E 0 CEP DE TODAS AS CONTAS E SEUS ENDEREGOS RELACIONADOS

SELECT Account.firstName, Account.lastName, Address.street, Address.zip

FROM Account

JOIN Address

ON Account.accountld = Address.accountld

O titulo “NoSQL” dado a um banco de dados nos informa que o banco de
dados nao é relacional. Nao podemos usar o SQL para pedir colunas e linhas
de tabelas reunidas do banco de dados. O que esse titulo nao informa é o que
ele é. Ele simplesmente diz que “encontrou uma maneira alternativa de
armazenar dados que ndo é a forma relacional”. Naturalmente, ha mais de
uma “maneira alternativa”.

Os bancos de dados NoSQL no mundo atualmente variam em natureza tanto
quanto um tigre difere de um elefante. Esses tipos de bancos de dados variam
quanto a natureza porque os dados tém diferentes tamanhos, formatos e
propositos. Os criadores desses bancos de dados NoSQL perceberam isso e,
desse modo, criaram lares para os dados serem armazenados e lidos de modo
a romperem com o modelo relacional tradicional.

Um exemplo de um banco de dados NoSQL ¢é o key-value store
(armazenamento chave-valor). O key-value store modela dados simples na
forma de pares chave-valor. Se tomassemos o dicionario de inglés e
criassemos um banco de dados a partir dele, esses dados se enquadrariam
bem em um key-value store. Cada palavra poderia ser uma chave e cada
definicdo, um valor. Esse tipo de banco de dados é uma 6tima alternativa para
o overhead causado em um banco de dados relacional por estruturas simples
de dados.



O tipo do banco de dados NoSQL que vamos explorar neste capitulo é um
document store (orientado a documentos). Essa alternativa a um banco de
dados relacional estrutura os dados em torno do conceito de documento em
vez de representar e relacionar porcoes de dados na forma de tabelas.
Atualmente, ha mais de vinte bancos de dados orientados a documentos
sendo usados no mundo; alguns utilizam documentos XML, enquanto outros
utilizam documentos JSON.

Neste capitulo, daremos uma olhada em um tipo de banco de dados orientado
a documentos que utiliza documentos JSON para armazenar dados. Vamos
dar uma olhada no CouchDB.

O banco de dados CouchDB

Pelo fato de ser um banco de dados NoSQL, o CouchDB
(http://couchdb.apache.org/) tem uma maneira nao relacional de armazenar
dados com documentos JSON.

Vamos supor que precisamos armazenar dados de contas de clientes. Em um
banco de dados relacional, as informacGes de contas poderiam espalhar-se
rapidamente por diversas tabelas. Se houver necessidade de termos mais de
um endereco para uma conta, uma tabela separada de enderecos devera ser
usada para tratar esse relacionamento de um para muitos (one-to-many).

Em um banco de dados relacional, em um relacionamento de um para muitos
— por exemplo, uma conta com varios enderecos —, a query deve ser feita com
um join para que os dados sejam reunidos novamente. Além disso, se
fizermos uma query no banco de dados para consultar uma tnica conta e
todos os registros de endereco reunidos, o resultado contera diversas linhas.
Cada linha tera campos repetidos para a mesma conta, com um endereco
diferente em cada linha. Desse modo, a estrutura de dados esta no banco de
dados, porém sera transformada em colunas e linhas quando uma query for
feita.

Com o CouchDB, os relacionamentos entre os dados nao exigem que esses
dados estejam separados para armazenamento e sejam reunidos
posteriormente para leitura. Os relacionamentos sao expressos nos dados e a
estrutura é mantida a medida que os dados forem incluidos ou excluidos do



banco de dados.

No exemplo 8.3, o relacionamento de um para muitos dos enderecos das
contas é representado na forma de objetos em um array.

Exempro 8.3 — UM bocuMENTO JSON QUE REPRESENTA UMA CONTA
{

"firstName": "Bob",
"lastName": "Barker",
"age": 91,
"addresses": [

{
"street": "123 fake st",

"city": "Somewhere",
"state": "OR",
"zip": 97520

"street": "456 fakey In",
"city": "Some Place",
"state": "CA",

"zip": 96026

}

Com o banco de dados CouchDB orientado a documentos, quando pedirmos
uma conta ao banco de dados, teremos um documento estruturado como
resposta. Nenhuma composi¢cdao de dados sera necessaria. Isso proporciona
conveniéncia e rapidez.

No entanto, um banco de dados orientado a documentos nao constitui uma
solucdo unica para qualquer problema de armazenamento de dados. Esse
modelo pode rapidamente se tornar problematico caso varias associagoes
sejam necessarias. O que ocorreria se quiséssemos ter relacionamentos entre
cidades, estados e CEPs para um endereco? Assim que esses relacionamentos
se tornarem necessarios, 0 modelo relacional sera mais adequado para os
dados, pois sera dificil expressar relacionamentos complexos em um unico



documento.

Outra tarefa que o CouchDB executa muito bem é facilitar a evolucao dos
dados. Alguns dados evoluem com o tempo. Por exemplo, em 1990, é
provavel que os campos a seguir para numeros de telefone fossem adequados
em um registro para uma conta:

» Telefone residencial
» Telefone comercial
* Fax

Agora que ndo estamos mais em 1990, precisamos de um campo para um
telefone celular. Os dados devem evoluir.

Em um banco de dados relacional, seria necessario modificar o esquema da
tabela de enderecos para aceitar esse campo de telefone celular. Também
poderiamos decidir que nos livrariamos dos campos da tabela de contas e
transfeririamos os nimeros de telefone para a sua propria tabela.

Com o CouchDB, nossos dados podem evoluir sem a necessidade de
modificar os esquemas. Posso facilmente representar os niumeros de telefone
em JSON como um array de objetos (Exemplo 8.4) e permitir que uma conta
tenha tantos registros de nimeros de telefone quantos realmente existirem.

ExempLO 8.4 — UM ARRAY DE OBJETOS PARA NUMEROS DE TELEFONE
{

"phoneNumbers": [
{
"description": "home phone",
"number": "555-555-5555"

b
{
"description": "cell phone",
"number": "123-456-7890"
}s
{

"description": "fax",
"number": "456-789-1011"



}

No futuro, se uma conta exigir um novo nimero, poderemos simplesmente
adiciona-lo ao array, conforme mostrado no exemplo 8.5.

ExempLO 8.5 — O ARRAY DE OBJETOS PARA NUMEROS DE TELEFONE ADQUIRE UM NOVO
“SPACE PHONE” (TELEFONE ESPACIAL)

{
"phoneNumbers": [

{
"description": "home phone",
"number": "555-555-5555"

1

{
"description": "cell phone",
"number": "123-456-7890"

}s

{
"description": "fax",
"number": "456-789-1011"

1

{
"description": "space phone",
"number": "932-932-932"

}

]
}

Além disso, se precisarmos de um novo campo no registro da conta, por
exemplo, “galaxy” (galaxia), simplesmente o adicionaremos a todos os
futuros registros (Exemplo 8.6). Nenhuma modificacdo de esquema sera
necessaria.

ExempLO 8.6 — A ADICAO DE UM CAMPO “GALAXY” EM UM REGISTRO DE CONTA

{

"firstName": "Octavia",
"lastName": "Wilson",



"age": 26,
"addresses": [

{
"street": "123 fake st",

"city": "Somewhere",
”State": |lORll,
"zip": 97520

}

I,
"galaxy": "Milky Way"
}

Os dados sdo inseridos e excluidos do banco de dados CouchDB como
documentos JSON. A pergunta agora é: como inserimos os dados e como nos
livramos deles? O CouchDB utiliza o HTTP para uma API. Vamos dar uma
olhada na API do CouchDB.

API do CouchDB

Com o CouchDB, a maneira de pedir dados ao banco de dados ocorre por
meio de uma solicitacdo de recursos com o HTTP. Com o HTTP, fazemos
solicitacOes de recursos usando um URL. O recurso solicitado a API do
CouchDB é um documento JSON (application/json).

Se eu tiver um banco de dados chamado “accounts” em meu CouchDB
instalado localmente, poderei usar o URL http://localhost:5984/accounts/
para obter informacdes sobre o banco de dados. No exemplo 8.7, as
informag0es sobre o banco de dados de contas serdo retornadas em formato
JSON.

ExeEmprro 8.7 — RESPOSTA DE HTTP://LOCALHOST:5984/AccounTs/
{

"db_name": "accounts",
"doc_count": 3,
"doc_del_count": 0,
"update_seq": 7,
"purge_seq": 0,
"compact_running": false,



"disk_size": 28773,

"data_size": 1248,

"instance_start_time": "1432493477586600",
"disk_format_version": 6,
"committed_update_seq": 7

}

Observe o par nome-valor que contém "doc_count". Ele especifica quantos
documentos existem no meu banco de dados e, nesse momento, ha trés. Posso
fazer a query de cada documento do banco de dados por meio do
identificador =~ tnico de cada documento usando o URL
http://localhost:5984/accounts/<identificador_tinico>. Se eu ndo souber
quais sao os identificadores unicos de meus documentos, poderei usar o URL
http://localhost:5984/accounts/_all_docs para obter um array com 0S
identificadores das linhas.

No exemplo 8.8, 0 recurso JSON no URL
http://localhost:5984/accounts/_all_docs contém um array com 0S
identificadores de documentos para cada documento de meu banco de dados.

ExempLO 8.8 — ARRAY DE IDENTIFICADORES DE DOCUMENTO
{

"total_rows": 3,
"offset": 0,
"rows": [
{
"id": "3636fa3c716f9dd4f7407bd6f7000552",
"key": "3636fa3c716f9dd4f7407bd6f7000552",
"value": {
"rev'": "1-8a9527cbfc22e28984dfd3a3e6032635"

"id": "ddc14efcf71396463f53c0£880001538",
"key": "ddc14efcf71396463f53c0£880001538",

"value": {
"rev'": "1-3aef6f6ae7fff90dac3ff5d6c4460ceb"



"id": "ddc14efcf71396463f53c0f8800019ea",
"key": "ddc14efcf71396463f53c0f8800019¢a",

"value": {
"rev'": "5-c38761b818edaf9842a63574927b7d38"

]
}

Se eu usar o primeiro identificador (3636fa3c716f9dd4{7407bd6£7000552)
desse array, poderei estruturar um URL para fazer uma solicitacdo desse
documento (Exemplo 8.9).

Exempro 8.9 — Recurso JSON QUE REPRESENTA UMA CONTA No URL
HTTP://LOCALHOST: 5984/Accounts/3636FA3¢c716F9pp4r7407BD6F7000552

{
"_id": "3636fa3c716f9dd4f7407bd6£7000552",

"_rev": "1-8a9527cbfc22e28984dfd3a3e6032635",
"firstName": "Billy",
"lastName": "Bob",
"address": {
"street": "123 another st",
"city": "Somewhere",

"state": "OR",
"zip": "97501"
})
"age": 54,

nw.on

"gender": "male",
"famous": false

}

Vimos como solicitar dados de um banco de dados CouchDB. Agora vamos
dar uma olhada em como fornecer dados a ele.

Se eu quiser adicionar outro documento de conta em meu banco de dados de
contas, farei isso com um post para o URL http://localhost:5984/accounts/
(veja os exemplos 8.10 e 8.11).



Exempro 810 —  CaBEcALHOS HTTP  PARA  UMA  SOLICITAGAO
(HTTP://LOCALHOST: 5984/ACCOUNTS/) USANDO O METODO POST

POST /accounts/ HTTP/1.1
Host: localhost:5984
Content-Type: application/json
Cache-Control: no-cache

Exempro  8.11 — Corp0 DO HITITP PARA UMA  SOLICITAGAO
(HTTP://LOCALHOST:5984/ACCOUNTS/) USANDO O METODO POST
{

"firstName": "Janet",
"lastName": "Jackson",
"address": {
"street": "456 Fakey Fake st",
"city": "Somewhere",

"state": "CA",
"zip": "96520"
h
"age": 54,

"gender": "female",
"famous": true

Se vocé usar o Chrome como o seu navegador de Internet, dé uma olhada no
“Postman” no Chrome Web Store. O Postman oferece uma interface simples para
criar e testar solicitacoes HTTP para APIs com todos os métodos HTTP (GET,
POST, PUT, DELETE etc.). Além disso, o Postman salva um historico de suas
solicitacoes, de modo que vocé podera testar as mesmas solicitacOes repetidamente
sem a necessidade de recria-las.

Apo6s a solicitacio HTTP ter sido bem-sucedida, a API do CouchDB
retornara uma mensagem de resposta em formato JSON que incluira o
identificador recém-gerado para o documento (Exemplo 8.12).

Exemprro 8.12 — A REsPosTA JSON DE HTTP://LOCALHOST:5984/AccounTts/
{

"ok": true,
"id": "3636fa3c716f9dd4f7407bd6f700076c",
"rev'": "1-363f3b4bf90183781d08fe22487f3c90"



}

Agora poderei compor um URL usando o novo identificador tnico para
solicitar o documento JSON do banco de dados de contas (Exemplo 8.13).

ExempLo 8.13 — REcuURrso NO URL
HTTP://LOCALHOST: 5984/AccounTs/3636FA3¢c716F9pD4r74078D6F700076C

{
"_id": "3636fa3c716f9dd4f7407bd6£700076c",

"_rev": "1-363f3b4bf90183781d08fe22487f3c90",
"firstName": "Janet",
"lastName": "Jackson",
"address": {
"street": "456 Fakey Fake st",
"city": "Somewhere",

"state": "CA",
"zip": "96520"
})
"age": 54,

"gender": "female",
"famous": true

}

Se eu quiser atualizar o meu novo documento JSON, poderei simplesmente
incluir os pares nome-valor "_id" e "_rev" no corpo de minha solicitacdo e
fazer um POST para o URL do recurso. Por exemplo, se eu quiser atualizar a
idade de Janet Jackson para 55, enviarei 0 mesmo documento do exemplo
anterior com a idade atualizada. A API entdo respondera com um documento
com o status JSON que incluira o par nome-valor "rev" atualizado (veja o
exemplo 8.14).

Exemprro 8.14 — RESPOSTA APOS FAZER O POST DO DOCUMENTO JSON ATUALIZADO
PARA HTTP://LOCALHOST:5984/Accounts/3636rA3c716F9IDD4F7407BD6F700076C

{

"ok": true,
"id": "3636fa3c716f9dd4f7407bd6f700076¢",
"rev'": "3-29ede949ceed9df62bd7caecb095bffe"



Se eu quiser apagar um documento, usarei o0 método HTTP DELETE e
passarei o identificador de revisdao no URL como um parametro da string de
query (Exemplo 8.15).

Exempro 8.15 — “REV” E INFORMADO COMO UM PARAMETRO DA STRING DE QUERY

http://1ocalhost:5984/accounts/3636fa3c716f9dd4f7407bd6f700076c?
rev=3-29ede949ceed9df62bd7caecb095bffe

Se eu solicitar o recurso no URL http://localhost:5984/accounts/ mais uma
vez, verei agora que ha quatro documentos (Exemplo 8.16).

Exemprro 8.16 — DocuMmENTO JSON No URL HTTP://LOCALHOST:5984/ACCOUNTS/; O
PAR NOME-VALOR COM “DOC_COUNT” AGORA TEM UM VALOR IGUAL A 4

{

"db_name": "accounts",
"doc_count": 4,
"doc_del_count": 0,
"update_seq": 8,
"purge_seq": 0,
"compact_running": false,
"disk_size": 32869,
"data_size": 1560,
"instance_start_time": "1432493477586600",
"disk_format_version": 6,
"committed_update_seq": 8

}

Esses exemplos mostraram como podemos visualizar e criar documentos
JSON armazenados em um banco de dados CouchDB. Se isso fosse tudo o
que pudéssemos fazer, irlamos nos deparar rapidamente com problemas.
Talvez eu precise de uma lista dos sobrenomes que inclua somente as pessoas
famosas. No CouchDB, podemos fazer isso com “views” (visualizacoes).
Veja o exemplo 8.17.

As views sao o0 modo como podemos reestruturar e fazer query de dados de
um banco de dados CouchDB. Elas sdo armazenadas em um documento
JSON chamado de documento de design. O documento de design especifica a
linguagem e pode incluir varias views.



ExempLo 8.17 — UM DOCUMENTO DE DESIGN DO COUCHDB PARA O BANCO DE DADOS
DE CONTAS QUE INCLUI UMA VIEW PARA PESSOAS FAMOSAS
{
"_id": "_design/lists",
"_rev'": "8-4124de7756277c6a937004a763d6247d",
"language": "javascript",
"views": {
"famous": {
"map": "function(doc){if(doc.lastName!==null&&doc.famous){emit
(doc.lastName,null)} }"

}

}

Cada view é um objeto que pode conter uma funcdo map e uma funcao
reduce. No exemplo 8.17, ha apenas uma funcdo map. A funcdo map aceita
cada um dos documentos como parametro e, em seguida, a funcdo emit() é
chamada. Isso essencialmente transforma os dados (Exemplo 8.18).

Exempro 8.18 — UMA VISAO MAIS DETALHADA DA FUNGCAO “MAP” PARA A VIEW
“FAMOUS”
function(doc) {

if (doc.lastName !== null && doc.famous) {
emit(doc.lastName, null)

}

No exemplo 8.18, a funcdo verifica cada documento JSON do banco de
dados para garantir que temos um sobrenome e que o par nome-valor com
"famous" seja verdadeiro. Os parametros de emit() sao key e value, e eles serao
exibidos como pares nome-valor no documento transformado resultante.

Poderei entdo solicitar essa view como um recurso por meio do URL
http://localhost:5984/accounts/_design/lists/_view/famous (veja o exemplo
8.19). A estrutura é
/<nome_do_banco_de_dados>/_design/<nome_do_documento_de_design>/

ExempLO 8.19 — (@) RECURSO NO URL



HTTP://LOCALHOST:5984/ACCOUNTS/ DESIGN/LISTS/ _VIEW/FAMOUS

{
"total_rows": 2,
"offset": 0,
"rows": [
{
"id": "ddc14efcf71396463f53c0f880001538",
"key": "Barker",
"value": null
}
{
"id": "3636fa3c716f9dd4f7407bd6f700076c",
"key": "Jackson",
"value": null
}
]
}

Além do passo relacionado a map, vocé podera, opcionalmente, fazer uma
reducdo (reduce) do resultado. O CouchDB tem trés funcbes de reducao
incluidas: _count, _sum e _stats. Elas sdo tteis ap0s a transformacao dos dados
com o passo map a fim de obter informacGes estatisticas sobre o seu conjunto
de dados.

Por exemplo, posso querer informacOes sobre quantas contas ha, de acordo
com o sexo (gender). Posso acrescentar uma nova view ao meu documento de
design (veja o exemplo 8.20).

Exempro 8.20 — O DOCUMENTO DE DESIGN COM O ACRESCIMO DE UMA VIEW
“GENDER_COUNT”

{
"famous": {
"map": "function(doc){if(doc.lastName!==null&&doc.famous){emit
(doc.lastName,null)} }"
}
"gender_count": {
"map": "function(doc){if(doc.gender!==null) emit(doc.gender);}",

"w,on

"reduce": "_count"



}

No passo relacionado a map para a view "gender_count”, a funcdo esta
“emitindo” o valor do par nome-valor com "gender". Sem o passo relacionado
a reduce, isso geraria um array de objetos que tenha um valor de sexo
(gender) para "key" (veja o exemplo 8.21).

Exempro 8.21 — A VIEW “GENDER_COUNT” APOS O PASSO RELACIONADO A MAP

{

"total_rows": 4,
"offset": 0,
"rows": [
{
"id": "3636fa3c716f9dd4£7407bd6f700076c",
"key": "female",
"value": null

"id": "ddc14efcf71396463f53c0f8800019ea",
"key": "female",

"value": null
|3
{
"id": "3636fa3c716f9dd4f7407bd6f7000552",
"key": "male",
"value": null
1
{
"id": "ddc14efcf71396463f53c0f880001538",
"key": "male",
"value": null
}

]
}

Apos o passo referente a reduce com a fungdo interna "_count", teremos um
resultado que fornece um contador de todos os registros (veja o exemplo
8.22).



ExEmpLO 8.22 — RECURSO NO URL
HTTP://LOCALHOST:5984/ACCOUNTS/ DESIGN/LISTS/ VIEW/GENDER _COUNT

{

"rows": [
{
"key": null,
"value": 4
}

]
}

O que estamos procurando é um contador para cada sexo unico, portanto
devemos passar a flag group para que o resultado seja agrupado de acordo
com a chave. Para isso, acrescentamos um parametro de string de query ?
group=true ao URL (veja o exemplo 8.23).

ExEmpLO 8.23 — RECURSO NO URL
HTTP://LOCALHOST:5984/ACCOUNTS/ DESIGN/LISTS/ VIEW/GENDER _COUNT?
GROUP=TRUE

{
"rows": [
{
"key": "female",
"value": 2
}
{
"key": "male",
"value": 2
}
]
}

Com a API do CouchDB podemos criar qualquer quantidade de documentos
de design e views para um banco de dados. Cada uma das views nos
documentos de design podem conter opcionalmente uma funcao map e uma
funcdo reduce para transformar os dados. Podemos entdo criar o nosso
conjunto personalizado de recursos de URL para conjuntos de dados



transformados a partir dos documentos JSON armazenados. Essencialmente,
podemos criar a nossa propria API personalizada para os nossos dados com a
API do CouchDB.

Termos e conceitos essenciais
Este capitulo discutiu os seguintes termos essenciais:

Banco de dados relacional

E um tipo de banco de dados estruturado para reconhecer relacionamentos
entre os dados armazenados.

Banco de dados NoSQL

E um tipo de banco de dados que ndo é estruturado com base nos
relacionamentos entre os dados armazenados.

CouchDB

E um banco de dados NoSQL orientado a documentos que armazena dados
na forma de documentos JSON.

Também discutimos os seguintes conceitos essenciais:

* Em um banco de dados relacional, normalmente ha tabelas, colunas e
linhas, além de relacionamentos entre essas tabelas, colunas e linhas. Ha
chaves primarias (primary keys) e chaves estrangeiras (foreign keys).

 Ha varios tipos de bancos de dados NoSQL que romperam com o modelo
relacional.

Também discutimos o CouchDB. Eis alguns pontos essenciais a serem
lembrados:

« E um tipo de banco de dados NoSQL orientado a documentos.
» Esse banco de dados armazena e administra documentos JSON.

» A estrutura dos dados é mantida conforme esses dados sdo armazenados e
lidos.

* Uma API HTTP é usada para acessar dados na forma de recursos
correspondentes a documentos JSON.



» Utiliza JavaScript como sua linguagem de query, com funcdes de map e
reduce para views que podem ser acessadas por meio da API HTTP.



CAPITULO 9
JSON no lado servidor

Quando falamos sobre relacionamentos cliente-servidor na Web, podemos
classificar as tecnologias em lado cliente e lado servidor:

* No lado cliente, temos o HTML, o CSS e o JavaScript.

* No lado servidor, temos PHP, ASP.NET, Node.js, Ruby, Ruby on Rails,
Java, Go e muito mais.

Como um cliente web, enviamos solicitacbes de recursos a um servidor
usando HTTP. O servidor responde com um documento, por exemplo,
HTML ou JSON. Quando esse documento for um documento JSON, o
codigo do lado do servidor devera cuidar de sua criacao.

Além de servir um documento JSON, um servidor podera receber um
documento desse tipo. Vimos isso no capitulo 8, quando usamos o HTTP
para fazer post de um documento JSON a API web do CouchDB. Quando um
documento é recebido, o codigo do lado do servidor deve cuidar do parsing
desse documento.

Nos capitulos anteriores, discutimos como o JavaScript pode fazer
solicitacdes HTTP nos bastidores, solicitando recursos JSON as APIs web. E
facil pensar no JavaScript desempenhando essa funcao, pois ele é classificado
como um recurso do “lado cliente”. Entretanto, o JavaScript ndo é a tnica
linguagem que pode fazer solicitacbes HTTP de recursos JSON. As
solicitacbes HTTP também podem ser feitas por um framework web do lado
do servidor.

No cenario em que o JSON é solicitado por uma tecnologia do lado do
servidor, seu papel sera o de ser cliente. Eis alguns cenarios de exemplo em
que as solicitacdbes HTTP sdo feitas pelo cédigo de um framework web do
lado do servidor:



 Usar uma API web para dados que preencherdo paginas dinamicas de um
site. Pode ser uma API web publica de terceiros ou a sua propria API web
privada, como o CouchDB.

* Integrar um gateway de pagamento no codigo de checkout em um site de
e-commerce ao comunicar-se com uma API web.

» Usar uma API web para obter custos de frete em tempo real para entregas
em um endereco especifico.

Neste capitulo, analisaremos o papel do JSON do lado do servidor. Um
framework web do lado do servidor ou uma linguagem de scripting gera
paginas web dinamicas. Quando uma solicitagdo de um recurso € feita, o
servidor cria o recurso usando alguma légica de programacao.

Serializando, desserializando e solicitando JSON

O sucesso de um formato para intercambio de dados na Web exige suporte
tanto do lado cliente quanto do lado servidor. Se tivéssemos suporte do lado
cliente, mas ndo do lado servidor, o JSON nao serviria para nada. Felizmente,
o JSON é tratado pela maioria dos frameworks web do lado do servidor e das
linguagens de scripting. Caso eles ndo incluam suporte para a serializacdo e a
desserializacdao de JSON, é provavel que haja uma biblioteca ou uma
extensao que faca isso.

Como vocé deve se lembrar do que vimos no capitulo 6, a serializagdo é o ato de
g converter o objeto em texto. A desserializacdo € o ato de converter o texto de volta
em um objeto.

Vamos dar uma olhada no modo como o JSON pode ser serializado,
desserializado e solicitado do lado do servidor.

ASP.NET

O ASP.NET é um framework do lado do servidor, desenvolvido pela
Microsoft. Originalmente, o desenvolvimento web com esse framework era
feito somente com Web Forms, um modelo de GUI orientado a estados. No
entanto, atualmente, ele inclui diversas extensdes que permitem fazer o
desenvolvimento com modelos diferentes, por exemplo, o MVC (Model-



View-Controller, ou Modelo-Visdao-Controlador) do ASP.NET e a API web
do ASP.NET (uma arquitetura para criar APIs web HTTP para Web
Services).

Além disso, o ASP.NET utiliza o CLR (Common Language Runtime), que
permite que os desenvolvedores escrevam seus codigos em qualquer
linguagem que trate CLR, como C#, F#, Visual Basic .NET (VB.NET) e
varias outras. Nesta secdo, criaremos todos os exemplos com C#.

De modo diferente do JavaScript, o ASP.NET ndo faz parse facilmente de
JSON. Para fazer parse de JSON, devemos escolher uma biblioteca de
terceiros para o ASP.NET e inclui-la em nosso projeto. Na época em que este
livro foi escrito, a biblioteca mais popular era a Json.NET — um framework
JSON de cédigo aberto da Newtonsoft.

Vamos dar uma olhada no modo como podemos serializar e desserializar
dados JSON com a biblioteca Json.NET.

Serializacdao de JSON

Com o ASP.NET e a Json.NET, podemos serializar rapidamente nossos
objetos ASP.NET para JSON. Inicialmente, precisaremos de um objeto com
o qual vamos trabalhar. Neste exemplo, criaremos um objeto que representa
uma conta, COm a mesma estrutura que usamos no capitulo 8 (veja o exemplo
9.1).

Exempro 9.1 — Um oBJETO CUSTOMERACCOUNT EM C# No ASP.NET

public class CustomerAccount

{
public string firstName { get; set; }
public string lastName { get; set; }
public string phone { get; set; }
public Address[] addresses { get; set; }
public bool famous { get; set; }

}

public class Address

{
public string street { get; set; }
public string city { get; set; }



public string state { get; set; }
public int zip { get; set; }
}

Agora que temos uma classe para representar o nosso objeto, vamos criar um
novo objeto para a conta de Bob Barker. Na ultima linha, vamos serializar
esse objeto para gerar JSON usando a biblioteca Json.NET (veja os exemplos

9.2 €9.3).

Exempro 9.2 — UM Novo oBJETO EM C# PARA A CONTA DE BOB BARKER; NA ULTIMA

LINHA, SERIALIZAREMOS ESTE OBJETO PARA GERAR JSON

CustomerAccount bobsAccount = new CustomerAccount();

bobsAccount.firstName = "Bob";
bobsAccount.lastName = "Barker";
bobsAccount.phone = "555-555-5555";

Address[] addresses;
addresses = new Address[2];

Address bobsAddress1 = new Address();
bobsAddress1.state = "123 fakey st";
bobsAddress1.city = "Somewhere";
bobsAddress1.state = "CA";
bobsAddress1.zip = 96520;

addresses[0] = bobsAddress1;

Address bobsAddress2 = new Address();
bobsAddress?2.state = "456 fake dr";
bobsAddress2.city = "Some Place";
bobsAddress2.state = "CA";
bobsAddress2.zip = 96538;

addresses[1] = bobsAddress2;

bobsAccount.addresses = addresses;
bobsAccount.famous = true;

string json = JsonConvert.SerializeObject(bobsAccount);
Exempro 9.3 — O JSON RESULTANTE DA

CustoMERAccount no ASP.NET
{

SERIALIZACAO

DO  OBJETO



"firstName": "Bob",
"lastName": "Barker",
"phone": "555-555-5555",
"addresses": [

{

"street": null,

"city": "Somewhere",
"state": "CA",

"zip": 96520

"street": null,
"city": "Some Place",
"state": "CA",
"zip": 96538
}
1,

"famous": true

}

Desserializacao de JSON

Podemos desserializar o JSON de volta para um objeto ASP.NET com uma
linha de codigo (Exemplo 9.4).

ExEmMPLO 9.4 — A DESSERIALIZACAO DA STRING JSON DO EXEMPLO ANTERIOR; ELA SERA
DESSERIALIZADA DE ACORDO COM O TIPO ESPECIFICADO, QUE E “CUSTOMERACCOUNT”

CustomerAccount customerAccount =
JsonConvert.DeserializeObject<CustomerAccount>(json);

A Json.NET prové a capacidade de desserializar o nosso JSON em um tipo
especifico de objeto, por exemplo, o0 objeto CustomerAccount do exemplo. Com
isso, nossos dados poderao preservar a sua forma a medida que entrarem e
sairem do codigo do lado do servidor. Entretanto, € importante que 0s nomes
das propriedades de nosso objeto coincidam com os nomes dos pares nome-
valor de nosso documento JSON. Caso contrario, a desserializacao falhara.

Solicitacdao de JSON



Para fazer uma solicitacgdo HTTP de um recurso, posso usar a classe
System.Net.WebClient interna do ASP.NET. Com essa classe, posso chamar o
método DownloadString para fazer download do recurso solicitado a partir de
um URL especificado como uma string (veja os exemplos 9.5 e 9.6).

ExemprLo 9.5 — FAZENDO DOWNLOAD DE UM DOCUMENTO JSON DE ENDERECOS NA
FORMA DE UMA STRING A PARTIR DE MEU BANCO DE DADOS COUNCHDB LOCAL DE
ENDERECOS

using(var webClient = new WebClient())

{
string json = webClient. DownloadString("3636fa3c716f9dd4f7407bd6f700076c");

}

ExempLo 9.6 — O RECURSO JSON NO URL
HTTP://LOCALHOST: 5984/Accounts/3636FA3¢c716F9pp4r74078D6F700076C

{
"_id": "3636fa3c716f9dd4{7407bd6£700076c",

"_rev'": "2-e04207c11104e06b3a8f030f14c35580",
"address": {

"street": "456 Fakey Fake st",

"city": "Somewhere",

"state": "CA",
"zip": "96520"
1
"age": 54,

"gender": "female",
"famous": true,
"firstName": "Janet",
"lastName": "Jackson"

}

Depois que tivermos o nosso recurso JSON na forma de string, podemos
desserializa-lo e gerar um objeto ASP.NET desejado usando o método
DeserializeObject de Json.NET (Exemplo 9.7).

EXEMPLO 9.7 — A DESSERIALIZACAO DO RECURSO JSON COMO UMA STRING; A VARIAVEL
FULLINAME NA ULTIMA LINHA DE CODIGO SERA AVALIADA cOMO “JANET JACKSON”

CustomerAccount customerAccount;



using (var webClient = new WebClient())
{

string json = webClient.DownloadString(
"http://localhost:5984/accounts/3636fa3c716f9dd4f7407bd6£700076¢™);
customerAccount = JsonConvert.DeserializeObject<CustomerAccount>(json);

}

string fullName = customerAccount.firstName + " " + customerAccount.lastName;

Nesses exemplos, podemos ver que a estrutura do objeto JSON o torna
compativel com os objetos ASP.NET. Desde que as propriedades do objeto
ASP.NET e os nomes dos pares nome-valor do JSON coincidam, serializar e
desserializar JSON nesse framework web é simples.

PHP

O PHP ¢ uma linguagem de scripting do lado do servidor e é usado para criar
paginas web dinamicas. O codigo PHP pode ser diretamente incluido nos
documentos HTML (veja o exemplo 9.8).

Exempro 9.8 — Esta PAGINA HTML EXIBE UMA TAG DE CABEGALHO (<H1>) com o
TExTO “HELLO, WORLD”

<IDOCTYPE html>
<html>
<head>
<meta charset="UTF-8">
<title>Hello, World</title>
</head>
<body>
<h1>
<?php
echo "Hello, World";
>
</h1>
</body>
</html>

Além disso, o PHP inclui o tipo de dado objeto. Os objetos sdao definidos com
uma classe (veja o exemplo 9.9).



ExempLo 9.9 — UMA crASSE PHP QUE REPRESENTA UM GATO

class Cat

{
public $name;
public $breed;
public $age;
public $declawed;
}

Quando uma classe € instanciada, um objeto € criado. O objeto pode entdo ser
usado na logica de programacao (Exemplo 9.10).

ExemprLo 9.10 — A CLASSE E INSTANCIADA E AS PROPRIEDADES SAO DEFINIDAS. UM
OBJETO E CRIADO. A ULTIMA LINHA DE CODIGO EXIBIRA “FLUFFY Boo™.

$cat = new Cat();

$cat->name = "Fluffy Boo";

$cat->breed = "Maine Coon";

$cat->age = 2.5;

$cat->declawed = false;

echo $cat->name;

O PHP também inclui suporte interno para a serializacdo e a desserializacao
de JSON e refere-se a essas funcdes como codificacao (encoding) e
decodificacao (decoding) de JSON. Quando codificamos algo, fazemos uma
conversao para um formato codificado (ilegivel). Ao decodificar algo,
fazemos a conversao de volta para um formato legivel. Do ponto de vista do
PHP, o JSON esta em um formato codificado. Sendo assim, para serializar
dados JSON, a funcao json_encode deve ser chamada; para desserializar dados
JSON, a funcao json_decode devera ser chamada.

Serializacdao de JSON

Em PHP, podemos serializar objetos PHP rapidamente com o suporte pronto
fornecido para JSON. Nesta secao, criaremos um objeto PHP que representa
um endereco e faremos a serializacdo para gerar dados JSON.

No exemplo 9.11, inicialmente criamos uma classe que representa uma conta.
Em seguida, criamos uma nova instancia da classe para a conta de Bob



Barker. Um objeto Account é criado. Por fim, na dltima linha, chamamos a
funcdo interna json_encode para serializar o objeto Account (o resultado esta
sendo mostrado no exemplo 9.12).

Exempro 9.11 — CRIANDO E SERIALIZANDO UMA CONTA

<?php

class Account {
public $firstName;
public $lastName;
public $phone;
public $gender;
public $addresses;
public $famous;

}

class Address {
public $street;
public $city;
public $state;
public $zip;

}

$address1 = new Address();
$address1->street = "123 fakey st";
$address1->city = "Somewhere";
$address1->state = "CA";
$address1->zip = 96027;

$address2 = new Address();
$address2->street = "456 fake dr";
$address2->city = "Some Place";
$address2->state = "CA";
$address2->zip = 96345;

$account = new Account();
$account->firstName = "Bob";
$account->lastName = "Barker";
$account->gender = "male";
$account->phone = "555-555-5555";
$account->famous = true;



$account->addresses = array ($address1, $address2);
$json = json_encode($account);

>

Exempro 9.12 — O RESULTADO DE JSON_ENCODE($ACCOUNT) NO FORMATO JSON
{

"firstName": "Bob",
"lastName": "Barker",
"phone": "555-555-5555",

"gender": "male",
"addresses": [

{
"street": "123 fakey st",

"city": "Somewhere",
"state": "CA",
"zip": 96027

"street": "456 fake dr",
"city": "Some Place",
"state": "CA",
"zip": 96345
}
1,

"famous": true

}

Desserializacdao de JSON

Para serializar dados JSON em PHP, usamos a funcdo interna json_encode.
Para desserializar dados JSON, usamos a funcdo json_decode. Infelizmente,
nao ha suporte pronto para desserializacao de JSON em um objeto PHP
especificado, por exemplo, a classe Account. Desse modo, devemos realizar
um pequeno processamento para reformatar nossos dados de volta no objeto
PHP.

Vamos adicionar uma nova funcdo ao objeto Account para carregar suas
propriedades a partir de uma string JSON.



No exemplo 9.13, a funcdo loadFromJSON aceita uma string JSON como
parametro, chama a funcdo interna json_decode para desserializar e gerar um
objeto PHP genérico e mapeia os pares nome-valor as propriedades de
Account de acordo com 0 nome em um loop foreach.

ExeEmpLO 9.13 — ACRESCENTANDO UMA FUNCAO AO OBJETO ACCOUNT

class Account {
public $firstName;
public $lastName;
public $phone;
public $gender;
public $addresses;
public $famous;

public function loadFromJSON($json)

{
$object = json_decode($json);
foreach ($object AS $name => $value)
{

$this->{$name} = $value;

}

}

Em seguida, podemos criar um novo objeto Account e chamar a nova funcao
loadFromJSON (Exemplo 9.14).

Exempro 9.14 — CHAMANDO NOSSA NOVA FUNCAO LOADFROMJSON PARA
DESSERIALIZAR A CONTA JSON DE VOLTA EM UM OBJETO ACCOUNT; A ULTIMA LINHA
EXIBIRA “BoOB BARKER”

$json = json_encode($account);

$deserializedAccount = new Account();
$deserialized Account->loadFromJSON($json);

echo $deserialized A ccount->firstName . . $deserialized A ccount->lastName;

Solicitacdao de JSON

Para fazer uma solicitacdo HTTP de um recurso com o PHP, podemos usar a
funcdo interna file_get_contents. Essa funcdo retorna o corpo do recurso como



uma string. Podemos entdo desserializar a string e gerar um objeto PHP (veja
os exemplos 9.15 e 9.16).

ExempLo 9.15 — REcCURSO NO URL
HTTP://LOCALHOST: 5984/Accounts/Dpc14Ercr71396463r53c0r8800019EA DA
API pE MeEu CoucHDB LocAL

{
"_id": "ddc14efcf71396463f53c0f8800019ea",

"_rev": "6-69fd853972074668f99b88aB86aa6a083",
"address": {
"street": "123 fakey In",
"city": "Some Place",
"state": "CA",
"zip": "96037"
}
"gender": "female",
"famous": false,
"age": 28,
"firstName": "Mary",
"lastName": "Thomas"

}

ExeEmpLo 9.16 — CHAMANDO A FUNGCAO INTERNA FILE_GET _CONTENTS PARA OBTER O
RECURSO JSON coM A CONTA A PARTIR DA API po CoucHDB. EM SEGUIDA, UM NOVO
OBJETO ACCOUNT E CRIADO E A NOSSA FUNCAO LOADFROMJSON E CHAMADA PARA
FAZER A DESSERIALIZACAO. A ULTIMA LINHA EXIBIRA “MARY THOMAS”.

$url = "http://localhost:5984/accounts/3636fa3c716f9dd4f7407bd6£700076¢";
$json = file_get_contents($url);

$deserializedAccount = new Account();
$deserialized Account->loadFromJSON($json);

echo $deserializedAccount->firstName . " " . $deserializedAccount->lastName;

Uma infinidade de solicitacoes HTTP para JSON

Tanto no exemplo com PHP quanto no exemplo com ASP.NET, podemos ver
que, embora o JSON seja baseado na notacao de objetos literais da linguagem
JavaScript, a notacdo é devidamente traduzida para objetos em outras



linguagens de programacdao. Como as linguagens de programacao do lado do
servidor sao muitas e bastante diversificadas, varias delas aceitam objetos e
os tipos de dados do JSON. Isso é ideal, pois permite que a estrutura ou a
“forma” dos dados seja preservada a medida que esses dados entram e saem
de um sistema como dados JSON.

Além disso, o suporte ao JSON do lado servidor é amplo. A maioria das
linguagens (ou frameworks) do lado do servidor oferece suporte interno para
serializacdo/desserializacdo de JSON ou tem bibliotecas ou modulos
disponiveis para isso. Esse suporte ao JSON do lado do servidor contribui
para o seu sucesso como um formato para intercambio de dados.

Vamos dar uma olhada em alguns exemplos pequenos de solicitacoes HTTP
de JSON do lado do servidor. Em cada um desses exemplos, veremos uma
solicitacdo HTTP de um recurso JSON, o parsing desse recurso para um
objeto e a apresentacdo de um valor de um documento JSON.

O documento JSON em todos os exemplos sera obtido da API
OpenWeatherMap. Toda a apresentacao dos valores sera baseada em um
subconjunto do recurso JSON em
http://api.openweathermap.org/data/2.5/weather?q=London,uk  (veja o
exemplo 9.17).

Exempro 9.17 — O OBJETO DE COORDENADAS DO RECURSO JSON PARA 0OS DADOS DE
CLIMA DA APl OPENWEATHERMAP; ESSE OBJETO REPRESENTA A LATITUDE E A
LONGITUDE DE LONDRES NA INGLATERRA

{

"coord": {
"lon": -0.13,
"lat": 51.51

Ruby on Rails

O Ruby on Rails é um framework de aplicacdo web para o lado servidor. E
escrito na linguagem de programacao Ruby e baseado na arquitetura MVC
(Model-View-Controller, ou Modelo-Visao-Controlador).



Em Ruby, uma gem é um pacote para instalar um programa ou uma
biblioteca. Para serializar e desserializar dados JSON no Ruby on Rails, a
gem JSON sera necessaria. Apos ter a gem JSON instalada, fazer parsing de
JSON é simples: basta usar JSON.parse() (Exemplo 9.18).

No exemplo 9.18, criamos uma solicitacio HTTP para a API
OpenWeatherMap e desserializamos o JSON para gerar um objeto Ruby. Por
fim, na ultima linha de coédigo, apresentamos a longitude (lon) do objeto de
coordenadas (coord) contido nos dados.

Exempro 9.18 — Soricitacio HTTP A API OPENWEATHERMAP

require 'net/http'

require 'json’

url = URI.parse('http://api.openweathermap.org/data/2.5/weather?q=London,uk’")
request = Net::HTTP::Get.new(url.to_s)

response = Net::HTTP.start(url.host, url.port) {|http|

http.request(request)

}

weatherData = JSON.parse(response.body)

render text: weatherData["coord"]["lon"]

Node.js

O Node.js é um JavaScript do lado do servidor (sem um navegador de
Internet), que é possivel por causa da engine JavaScript V8 de codigo aberto
do Google. Com o Node.js, podemos criar aplicacoes do lado do servidor
com o JavaScript.

Anteriormente neste livro, discutimos o JSON com o JavaScript no lado
cliente e vimos que o JSON ¢é desserializado em um objeto JavaScript com
uma simples chamada a JSON.parse(). O mesmo vale para o Node.js, pois ele é
JavaScript.

No entanto, ndo usamos o objeto XMLHttpRequest no Node.js, pois ele é um
objeto JavaScript especifico para os navegadores de Internet. No Node.js,
podemos solicitar o nosso JSON (e outros tipos de recurso) com uma funcao
cujo nome é muito mais adequado: get().



No exemplo 9.19, criamos uma solicitacio HTTP para a API
OpenWeatherMap e desserializamos o JSON para gerar um objeto
JavaScript. Em seguida, exibimos a longitude (lon) do objeto de coordenadas
(coord) contido nos dados usando console.log().

Exempro 9.19 — FAZENDO UMA SOLICITACAO HTTP A API E DESSERIALIZANDO PARA
GERAR UM OBJETO JAVASCRIPT
var http = require(‘http');
http.get({
host: 'api.openweathermap.org’,
path: '/data/2.5/weather?q=London,uk’
}, function(response) {
var body = ";
response.on('data’, function(data) {
body += data;
D;
response.on('end’, function() {
var weatherData = JSON.parse(body);
console.log(weatherData.coord.lon);

};
H;

Java

O Java é uma linguagem de programacao orientada a objetos. Essa linguagem
pode ser executada no navegador web como applets Java ou de forma
independente em um computador com JRE (Java Runtime Environment).

Ha varias bibliotecas disponiveis que oferecem suporte a JSON em Java.
Nesta secdo, usarei as bibliotecas a seguir para obter o recurso JSON de um
URL e desserializa-lo para gerar um objeto em Java:

» Apache Commons 1O (https://commons.apache.org/proper/commons-io/)
* JSON in Java (http://www.json.org/java/)

No exemplo 9.20, recebemos o recurso JSON da API OpenWeatherMap na
forma de string. Depois disso, desserializamos a string JSON ao instanciar
um JSONObject. Entdao exibimos a longitude (lon) do objeto de coordenadas



(coord) contido nos dados usando System.out.println().

Exempro 9.20 — DESSERIALIZANDO UMA STRING JSON com um JSONOBJECT
import java.io.IOException;

import java.net.URL;

import org.apache.commons.io.IOUtils;
import org.json.JSONException;
import org.json.JSONODbject;

public class HelloWorldApp {

public static void main(String|[] args) throws IOException, JSONException {
String url = "http://api.openweathermap.org/data/2.5/weather?q=London,uk";
String json = IOUtils.toString(new URL(url));
JSONObject weatherData = new JSONObject(json);
JSONODbject coordinates = weatherData.getJ SONObject("coord");
System.out.println(coordinates.get("lon"));

Termos e conceitos essenciais
Este capitulo discutiu os seguintes termos essenciais:

ASP.NET
E um framework web do lado do servidor, desenvolvido pela Microsoft.

PHP
E uma linguagem de scripting do lado do servidor, usada para criar paginas
web dinamicas.

Ruby on Rails
E um framework de aplicacdes web do lado do servidor que executa em
Ruby.

Node.js
E um JavaScript do lado do servidor, executado na engine JavaScript V8 do
Google.

Java



E uma linguagem de programacao orientada a objetos.
Também discutimos os seguintes conceitos essenciais:

* Do lado do servidor, o JSON pode ser desserializado, gerando um objeto
que podera ser usado na logica de programacao, e serializado no formato
JSON a partir de um objeto.

* O JSON tem um amplo suporte tanto do lado cliente quanto do lado
servidor, o que o torna um formato para intercambio de dados muito bem-
sucedido na Web.



cAPiTuLO 10

Conclusao

De uma altura de aproximadamente dois mil metros, podemos ver o JSON
circulando pelo mundo, transportando dados para dentro e para fora dos
sistemas. O JSON é muito bom para realizar o seu trabalho como formato
para intercambio de dados, e vimos isso ser expresso neste livro. No entanto,
se vocé observar atentamente com seus bindculos, vera que o JSON
permanece imovel em alguns lugares.

Apesar dos fenomenos relacionados ao fato de o JSON permanecer imovel
em alguns locais, este livro, em sua maior parte, ignorou esse assunto.
Focamos no intercambio de dados entre duas partes. Essencialmente,
focamos nos dados sendo transportados.

O JSON pode ser tanto um receptaculo quanto um veiculo para os dados e
ndo esta restrito a um unico proposito. Vimos isso ilustrado por meio da
funcdo do JSON no NoSQL. Cada vez mais, o JSON esta conquistando um
espaco em projetos e em empreendimentos como uma ferramenta bastante
util. Para ilustrar melhor, vamos dar uma ultima olhada em uma funcao
desempenhada pelo JSON no mundo atual: permanecer imével em um local
para ser usado como um arquivo de configuracao.

JSON como um arquivo de configuracao

No capitulo 9, exploramos duas tecnologias web do lado do servidor que
tratam o parsing de JSON. Conforme discutido naquele capitulo, o JSON tem
um amplo suporte por parte da maioria das linguagens web (ou dos
frameworks) do lado do servidor. Usar o JSON para armazenar dados de
configuracdo tornou-se popular devido ao amplo suporte que ele tem, a
facilidade de parsing no servidor e a legibilidade por parte dos seres



humanos.

Um arquivo de configuracdio ou de parametros geralmente é usado pelo
software de modo que as configuracoes possam ser alteradas sem que uma
recompilacdo seja necessaria. Ha diversos formatos de arquivos de
configuracao, incluindo INI e XML.

Vamos dar uma olhada no modo como podemos armazenar as mesmas
informacoes de configuracao nos formatos INI, XML e JSON (nos exemplos
10.1, 10.2 e 10.3, respectivamente).

Exempro 10.1 — EXEMPLO DE UM ARQUIVO DE CONFIGURACAO DE UM JOGO EM
FORMATO INI (SETTINGS.INI)

[general]
playIntro=false
mouseSensitivity=0.54

[display]
complexTextures=true
brightness=4.2
widgetsPerFrame=326
mode=windowed

[sound]
volume=1
effects=0.68

Exempro 10.2 — EXEMPLO DE UM ARQUIVO DE CONFIGURACAO DE UM JOGO EM
FORMATO XML (SETTINGS.XML)

<?xml version="1.0" encoding="UTF-8" ?>
<settings>
<general>
<playIntro>false</playIntro>
<mouseSensitivity>0.54</mouseSensitivity>
</general>
<display>
<complexTextures>true</complexTextures>
<brightness>4.2</brightness>
<widgetsPerFrame>326</widgetsPerFrame>
</display>



<sound>
<volume>1</volume>
<effects>0.68</effects>
</sound>
</settings>

Exempro 10.3 — EXEMPLO DE UM ARQUIVO DE CONFIGURAGAO DE UM JOGO EM
FORMATO JSON (SETTINGS.JSON)

{

"general": {
"playIntro": false,
"mouseSensitivity": 0.54

}s

"display": {
"complexTextures": true,
"brightness": 4.2,
"widgetsPerFrame": 326,

"mode": "windowed"

|3

"sound": {
"volume": 1,
"effects": 0.68

}

Todos esses trés formatos sdo legiveis aos seres humanos. Se eu quiser alterar
as configuracoes de som, poderei rapidamente localizar essa informacao em
cada um dos arquivos e mudar os niimeros. E isso que torna esses arquivos
6timos para configuracao.

Cada um desses formatos tem seus pros e contras. O arquivo INI é mais facil
de ser lido por um ser humano, pois nao contém os simbolos de menor e de
maior do XML nem as chaves e as aspas duplas do JSON. O INI nado é tao
bom assim quando se trata de dados mais complexos, como informacoes
aninhadas ou listas complicadas. O XML pode acomodar dados mais
complexos, porém ndo tem tipos de dados como o JSON.

Além dos prés e dos contras de cada formato de dados, a facilidade de fazer



parsing pela linguagem ou framework usado também €é um aspecto
importante a ser considerado. Se um parser JSON ja estiver sendo
intensamente utilizado pela sua aplicacao, o JSON podera ser a melhor opcao
para o seu arquivo de configuracao.

No capitulo 9, demos uma olhada rapidamente no Node.js com o JSON do
lado do servidor. Um bom exemplo de JSON como arquivo de configuracao
no mundo real esta no gerenciador de pacotes JavaScript que é default para o
Node.js: o npm. Ele também é usado por outros frameworks, como o
AngularJS e a jQuery.

O gerenciador de pacotes npm utiliza o JSON em um arquivo de
configuracdo chamado package.json. O arquivo package.json contém
informacOes especificas de cada pacote, por exemplo, o nome, a versao, o
autor, os colaboradores, as dependéncias, os scripts e a licenca (veja o
exemplo 10.4).

Exemprro 10.4 — UM ARQUIVO PACKAGE.JSON DE EXEMPLO PARA O NPM
{

"name": "bobatron",
"version": "1.0.0",
"description": "The extraordinary library of Bob.",
"main": "bob.js",
"scripts": {
"prepublish": "coffee -o lib/ -c src/bob.coffee"
}s
"repository": {
"type": "git",
"url": "git://github.com/bobatron/bob.git"
}s
"keywords": [
"bob",
"tron"
1
"author": "Bob Barker <bob.barker@fakemail.com> (http://bob.com/)",
"license": "BSD-3-Clause",
"bugs": {
"url": "https://github.com/bobatron/issues"



}

Embora o JSON permaneca imovel em um s6 local como um arquivo de
configuracdo, ele continua desempenhando a funcdo de formato para
intercambio de dados. No caso de um arquivo de configuracao que esteja em
um diretério em algum lugar, o intercambio ocorre entre o ser humano e o
computador. Os dados sao comunicados.

Quadro geral

Independentemente de ser um arquivo de configuracdo que permaneca em
um servidor ou um recurso solicitado por um URL, o JSON faz o seu
trabalho como um formato para intercambio de dados. Exploramos essas
tarefas (ou funcoes) nos capitulos deste livro. Vamos fazer uma recapitulacao
do quadro geral para ver como o JSON esta sendo usado no mundo
atualmente.

Do lado do servidor, os objetos podem ser serializados para o formato-texto
JSON e desserializados de volta em um objeto. O JSON também pode ser
solicitado pelo codigo do lado do servidor. Vimos isso em acao nos exemplos
tanto com o ASP.NET quanto com o PHP discutidos no capitulo 9.

Além disso, o JSON é um formato-texto que também pode ser usado como
um documento em um banco de dados orientado a documentos. Vimos isso
no capitulo 8 com o CouchDB. Esse banco de dados também disponibiliza
uma interface por meio de uma API web HTTP.

Um API web HTTP oferece um sistema de solicitacdo e de resposta para
recursos como HTML e documentos JSON. Esses documentos sao
solicitados com um URL por meio de HTTP. Também vimos isso no capitulo
6 com a API OpenWeatherMap fornecendo dados de clima na forma de
recursos JSON.

O XmlHttpRequest do JavaScript pode solicitar um recurso JSON a partir de
um URL. Para usar o JSON no cédigo JavaScript, devemos desserializa-lo
para gerar um objeto JavaScript. Isso é feito rapidamente com a funcao
interna JSON.parse() do JavaScript.



De um objeto JavaScript ao formato JSON e para um objeto no servidor
podemos ver os dados moverem-se em um ciclo completo. Todos os dias, os
dados entram e saem dos sistemas pelo mundo, e esses dados estdio em um
formato que permite fazer um intercambio.

Se dermos uma olhada novamente de uma altura de aproximadamente dois
mil metros, veremos que o JSON ndo é o unico formato para intercambio de
dados. Alguns dados sdo transferidos em um formato CSV (Comma-
Separated Values, ou Valores separados por virgula) ou em um formato
Excel. Ambos sdao formatos tabulares. Outros dados sdo transferidos em
formato XML, que aceita dados aninhados.

Os dados tém muitos formatos e formas. Os sistemas que enviam e recebem
dados nesses formatos sao diversificados. Tanto a forma dos dados quanto os
sistemas que trocam esses dados devem ser considerados ao escolher um
formato para intercambio de dados. Apesar da paixao deste livro pelo JSON e
de vé-lo como um formato incrivel para os dados, o JSON nem sempre € a
resposta.

Por exemplo, vamos supor que dois sistemas devam transmitir dados de
estoque e que esses dois sistemas armazenem essas informacOes em um
formato tabular. Faria sentido converter esses dados tabulares em um formato
de objeto, serializar para JSON, converter de volta em um formato de objeto
e entdo gerar novamente os dados tabulares? Nao; nesse caso, estariamos
acrescentando passos extras somente por causa do JSON. Um formato tabular
serd mais apropriado para esses dados, por exemplo, o CSV ou um formato
delimitado por tabs.

O JSON ¢é um formato popular para intercambio de dados porque muitos
sistemas modelam seus dados na forma de objetos. Os dados geralmente sdao
armazenados em um banco de dados relacional. Embora as tabelas dos
bancos de dados relacionais sejam tabulares, os relacionamentos entre os
dados estdo separados em entidades que podem ser vistas como objetos. Cada
entidade, por exemplo, um endereco, tem “campos” que, essencialmente, sao
pares nome-valor.

Em sistemas como um navegador de Internet, em que o JavaScript oferece
suporte para a programacao orientada a objetos, o JSON sera ideal para o



intercambio de dados. O JSON é 6timo para ser usado com o JavaScript a fim
de fazer a comunicacdo com APIs web e criar interacoes AJAX.

Em sistemas como um framework web do lado do servidor que seja orientado
a objetos, o JSON sera ideal para a troca de dados. O JSON se destaca ao
manter a estrutura dos dados como um objeto literal a medida que esses
dados entram e saem dos sistemas.

Como no exemplo da secao “JSON como um arquivo de configuracdao”, os
pros e os contras devem ser analisados para selecionar um formato. Tudo se
reduz a usar a ferramenta certa para o trabalho correto.
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Colofao

O animal na capa de Introducdo ao JavaScript Object Notation é uma foca
comum (Phoca vitulina), um mamifero marinho normalmente encontrado em
aguas temperadas e articas ao longo da costa da América do Norte e da
Europa. Elas sdao “focas de verdade”, o que significa que tém nadadeiras
dianteiras curtas, corpos robustos em forma de linguica e ndo tém orelhas
externas.

Cada foca pode ser identificada por um padrdo tinico de manchas e a sua
coloracgdo varia: elas podem ser prateadas, cinzas, marrons, cinza-azuladas ou
castanhas, com manchas escuras ou claras, conforme a cor principal de sua
pelagem. O comprimento médio do corpo é de aproximadamente 1,8 metros e
o peso pode variar de 55 a 170 quilogramas; as fémeas sdo um pouco
menores que 0s machos.

Embora as focas possam parecer desajeitadas ao se arrastarem pelo chao, seu
corpo liso e as nadadeiras traseiras robustas as tornam ageis e formidaveis na
agua. Sua dieta varia de acordo com a estacao a medida que elas mudam de
ambientes para se alimentar, porém as focas comuns geralmente consomem
uma variedade de peixes, lulas, crustaceos e moluscos. Elas podem mergulhar
até aproximadamente 450 metros e podem permanecer até 40 minutos
embaixo da agua, porém mergulhos mais rasos, com duracdao de 3 a 7
minutos, sdo mais regulares.

As focas comuns passam aproximadamente metade do tempo em ambiente
terrestre — principalmente para descansar e regular a sua temperatura, mas
também para promover interacao social e parir seus filhotes. As focas
geralmente tém locais favoritos para descanso e para a criacao dos filhotes,
porém abandonardo esse lugar se houver distirbios frequentes por parte dos
seres humanos. Por esse motivo, o desenvolvimento de areas costeiras
préximas as praias conhecidas como locais de permanéncia das focas deve
ser cuidadosamente considerado.



Os filhotes das focas comuns sabem nadar desde que nascem e, em poucos
dias, podem permanecer embaixo da agua por até dois minutos. Eles sdao
desmamados ap6s quatro a seis semanas, porém quase dobram de peso nesse
periodo devido ao alto teor de gordura do leite materno.

Muitos dos animais nas capas dos livros da O’Reilly estao ameacados; todos
eles sdao importantes para o mundo. Para saber como vocé pode ajudar, acesse
animals.oreilly.com. A imagem da capa foi retirada do livro Royal Natural
History de Lydekker.
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fatores psicolégicos por tras dos graficos, incrementando a lucratividade dos
investimentos. Candlestick — Um método para ampliar lucros na Bolsa de
Valores é uma obra bem estruturada e totalmente ilustrada. A preocupacao do
autor em utilizar uma linguagem clara e acessivel a torna leve e de facil
assimilacao, mesmo para leigos. Cada padrao de analise abordado possui um
modelo com sua figura classica, facilitando a identificacdo. Depois das
caracteristicas, das peculiaridades e dos fatores psicolégicos do padrao, é
apresentado o grafico de um caso real aplicado a uma a¢do negociada na
Bovespa. Este livro possui, ainda, um indice resumido dos padroes para
pesquisa rapida na utilizacao cotidiana.
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Avaliando Empresas, Investindo em Acdes é um livro destinado a
investidores que desejam conhecer, em detalhes, os métodos de analise que
integram a linha de trabalho da escola fundamentalista, trazendo ao leitor, em
linguagem clara e acessivel, o conhecimento profundo dos elementos
necessarios a uma analise criteriosa da saide financeira das empresas,
envolvendo indicadores de balanco e de mercado, analise de liquidez e dos
riscos pertinentes a fatores setoriais e conjunturas econémicas nacional e
internacional. Por meio de exemplos praticos e ilustracoes, os autores
exercitam os conceitos tedricos abordados, desde os fundamentos basicos da

economia até a formulacao de estratégias para investimentos de longo prazo.
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Este livro aborda o tema Investimento em Acoes de maneira inédita e tem o
objetivo de ensinar os investidores a lucrarem nas mais diversas condicoes do
mercado, inclusive em tempos de crise. Ensinara ao leitor que, para ganhar
dinheiro, ndao importa se o mercado esta em alta ou em baixa, mas sim saber
como operar em cada situacdao. Com o Manual de Analise Técnica o leitor
aprendera: - os conceitos classicos da Analise Técnica de forma diferenciada,
de maneira que assimile ndo s6 os principios, mas que desenvolva o
raciocinio necessario para utilizar os graficos como meio de interpretar os
movimentos da massa de investidores do mercado; - identificar oportunidades
para lucrar na bolsa de valores, a longo e curto prazo, até mesmo em
mercados baixistas; um sistema de investimentos completo com estratégias
para abrir, conduzir e fechar operacoes, de forma que seja possivel maximizar
lucros e minimizar prejuizos; - estruturar e proteger operacoes por meio do
gerenciamento de capital. Destina-se a iniciantes na bolsa de valores e
investidores que ainda ndao desenvolveram uma metodologia propria para
operar lucrativamente.
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